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Introduction

Présentation de SurfPass

SurfPass est un logiciel permettant de contrélerlacc s ~ I nternet et |1 6utilisation
une utilisation en entreprise, dans une administration, en milieu scolaire soit pour I'exploitation commerciale,
comme par exemple les cybercentres (cyberbases, EPN, etc.) ou les médiathéques.

Voici les principales caractéristiques de SurfPass:

1 Les comptes utilisateurs peuvent fonctionner avec un crédit limité ou illimité de temps . (version
Premium)

Possibilité de synchronisation avec Active Directory

Bl ocage et filtrage doélnternet.
Fitr age par analyse des contenus et avec la liste noi
sites).

Contrdle des applications. (version Premium)
Centralisation des comptes et de tous les paramétres dans une base de données SQL.
Gestion des utilisateurs et des stations par des groupes et des profils.

Plages horaires par profil utilisateur.

=A =4 4 4 =4

Historique détaillé en différé et en temps réel.

Conseils d'utilisation

T Si Il e filtrage ou |l e blocage dél nt er nemnetutilise ufporyct i ont
Si cbest |l e cas, il suffit de configurer | e Profil
correspondant au paramétrage de votre proxy.

i Sivous avez connaissance de sites suspects non répertoriés dans les différates listes noires, vous étes
vivement encouragé a les soumettre ici : http://cri.univ_-tlsel.fr/cgi-bin/squidguard_modify.cqi

T Ndoubliez pas de faire r ®g ul i basee deedorinéesd(eos chapidrel v e g ar
«Maintenance»).

Joindre COGILAB

Nous vous invitons a envoyer vos suggestions et vos remarques a l'adresse Email suivante
support@cogilab.com

Vous pouvez aussi visiter notre site Web pour étre informé des dernieres versions : http://www.cogilab.com .
Vous pouvez laisser votre adresse e ma i | en bas de ndi mporte quelle page
prévenu par courriel des derniéres versions disponibles.



http://cri.univ-tlse1.fr/cgi-bin/squidguard_modify.cgi
http://www.cogilab.com/

Installation

Configuration requise

1 Un PC sous Windows XPSP3 / 2003sp2/ Vista SP2/ 2008 / 2008R2 / 7 SP1
1 Pour les machine serveur et administration : le framework .Net version 3.5 (en standard et activé par
défaut avec Windows 7, en standard mais pas activé par défaut avec Windows 2008 R2) doit étre

installé, a partir de Windows Update, ou ducd-r om doéi nst al | all astpossibieale @rifierf Pa s s

sa présence dans le panneau de configuration, ajout/suppression de programmes, "Microsoft .Net

framework. L6i nst al |l ati on du f r &steswle sekveur dstddcultagive.r Uné esreur c | i e
sur | e fichier Mscoree. dl| l ors du d®marrage de | 6a

1 Mode vidéo 1024x768 minimum. (1280x1024 conseillé)

1 Adobe Acrobat Reader9 ou supérieuri nst al |l ® pour | 6aide en ligne.

T 100Modbespace dlrkpgisgoeidlr.l e

1 256 Mo de mémoire RAMminimum pour XP, 512Mo pour Windows Vista et 7).

1 Une connexion a Internet.

|l nstall ation de SurfPass sur plusieurs

Il est important de respecter chaque étape :

1T 1.1

nst al

er

d 6 ardaomachineSsarvetir,Rea laissanscomme adresse e serveur «localhost».

Cbest

| e erfl diatd r«ibémlsastt & la premiere installation qui active la fonction serveur sur

cette machine et uniguement cette machine, et en fait le serveur SurfPass du réseau.

|
(

1 2. Ensuite installer SurfPasssur tous les postes clients, en mettant comme adresse de serveur| 6 adr es s e

IP ou le nom de lamachineserveur. L6 ut i | i sat. de | 6adresse | P

réserver aux réseaux DHCP (sans P fixe).

on

Installation de SurfPass

Si une version antérieure a la version 5.x est présente sur la machine, elle doit absolument étre désinstallée

est

p

avant latiénidela vession 5. Aprés la désinstallation,ilestpossi bl e d Gncians paramétes al e s
condition de nbéeffacer aucun fichier manuell ement.

L antivirus ne doit étre pasétreact i f | ors de | 6installation et de | d®c
bl oquer I dinstallation ou | a d®si ns quarént aldrsiWindowsliestaldee r t ai n
etbloque TCP/IP.Ldant i virus peut rester actif hormis ces deux o
Avant déinstaller Surf Pass, i faut v®rifier que | a on

Pour installer SurfPass, il faut exécuter le programme "SurfPassb.msi" présent sur le CD-ROM de SurfPass. Il

suffit ensuite de suivre les étapes du programme d'installation. Lé6i nst al |l ati ol 6aéftehamgaec

compte de configuration.

Si un pare -feu (firewall) est activé sur la machine serveur, les ports tcp 3050 et 5030 doivent étre
ouverts sur le serveur  pour permettre la connexion des clients S néy a pas de po
clients . Si l a machine serveur est aussi | a machine doa
leport30 50. Mais dans ce cas seule | a machine serveur
Remarque1 :

Le pare-feu de Windows est accessible dansle Panneau de configuration / Pare-feu Windows. Da n s
«Exceptions», ajouter 2 entrées avec le bouton «Ajouter port».

- 1*" port. Nom : SurfPass, Numéro de port : 5030, TCP

- 2éme port. Nom : Firebird, Numéro de port : 3050, TCP

Remarque 2 :
Un adressage des ordinateurs par IP fixes est préférable a un adressage DHCPpour des raisons de performance

etde fiabiltét.Dans | e cas doéutilisation de DHCP, | es

DNS des

| 6ongl

or



local (le serveur DHCP, souvent le routeur lui-méme) et surtout pas vers les DNS directsduf our ni sseur d¢
Internet, car dans ce cas la résolution des noms des machines du réseau local échouera, et les clients SurfPass
ne pourront pas se connecter au serveur SurfPassou de facon tres lente. En général, il est conseillé de laisser
dans Windows le parameétre « Automatiqueé pour | e DNS danageDHCP.cas dodéun adr es
Compte de Configuration
Le compte de configuration permet de prendre la main localement sur chaque client, en toute circonstance,
m° me | or sque bas coonedtéearun semveureSurfPass ni méme a un réseau local Le compte de
configuration est | e seul moyen de modifier | es-afimeceaxguing es | o
sontpascentral i s®s dans | a base de donn®es. Lbdacc s au compt e
administrateur. L6 a ¢ ¢ cesconipte depuis le bureau de Windows : Menu démarrer / Tous les programmes /
Cogilab / SurfPass5 / SPConfig.
Si SurfPass est installé sur un serveur de domaine, il le détecte et demande si le filtrage doit étre activé sur
cette machine. Il est conseillé de répondre non, sauf pour les serveurs TSE.
Configuration SurfPass I.&J
Mom de la machine OLIVIER Adrezze P 192.168.1.8
Adrezze de la machine serveur
Adresse localhost Port 5030
Mote : la machine serveur doit avoir pour adressze ‘localhost’. Les autrez machines
daivent avoir 'adrezze du serveur. |l ezt conzeillé d'utilizer adresse 1P du servewr, ou
sinoh son hom uniquement dans le cas d'un réseau avec adressage DHCP.
Avance 0K ]| Annuler
Le compte de configuration
- Adresse de la machine serveur: il faut laisser «localhost» c o mme adresse | ors de |
SurfPass sur | a machine serveur. Dans | es autres a s
- Port de la machine serveur : par défaut, le serveur SurfPass utilise le port TCP 5030.
- Bouton «Avancé» : accés aux parameétres avancés: serveur de base de données et serveur de
secours.
Configuration SurfPass L&J
Adrezse de la machine zerveur de secaours [facultatif)
Adrezse Part 5030
Mate : 5ipas de servew de secours, laiszer ce champ vide. 5i son adiesze est
localhost’, les compozants serveur seront installés sur cette machine.
| Base de données |
|Ba$e de données de secours [facultatif]| [ 1]:4 || Annuler
Le compte de configuration (Avanceé)
- Adresse de la machine serveur: il faut laisser «localhost>» c o mme adresse | ors de |
SurfPass sur |l a machine serveur. Dans | es autres ca
Il est important de laisser ce champ vides 6 i | néy a pas de serveur de seco

- Port de la machine serveur : par défaut, le serveur SurfPass utilise le port TCP 5030.



- Bouton «Base de données> : acceés aux paramétres du serveur de base de donnéesprincipale.

- Bouton «Base de données de secours»: acces aux parameétres du serveur de base de domées de

secours

-
Configuration Base de données

et

Paramétres de la base de données

Adiesse | |ocalhost Pat =050

Login gpsdba Pazzword  masterk

By

Mote : ces paramétres sont ignorés sur les machines autres que localhost’ [server).

[ o

K. ] ’ Annuler

ke

Le compte de configuratidivase de donnégs

- Les paramétresde la base de données principale et de secours sont : adresse, port, login, password. Il

est conseill ® de |

ai

sser

tous | es

completement terminée. Ces parameétres sont pris en compte sur la machine serveur et ignorés sur les

clients.

de |
a

OQuverture a cons

Lbacc s °~ [

ol e

déoadmini strati on

conf i gur adepusde berdau de Windoasd: nMemui déntarrea £ Toasnles

programmes / Cogilab / SurfPass5/ SPAdmin. On accéde alors a la boite de dialogue suivante:

;. Identification

MNom admin

Mot de passe esevens

la touche de tabulation permet de p aBEngéercortegpond & appugemp u
sur le bouton «OK». Comme pour tous les autres comptes utilisateurs, le nom est « admin », le mot de passe

par défaut est « cogilab ». Pour des raisons de sécurité, il est nécessaire de le changerrapidement.

Numéro de série

Le num®r o de s®rie est saisi a p as des licéndes parsntachind lenumécmome de Su
série est saisi pour la machine correspondante (onglet «Stations», double-cliquez sur la station
correspondante). Pour une |icence sit e,«CGlomh/hnGén&ahbo est s
Importation des parametres depuis SurfPass v3.6 et v4

La s®lection de | dancienne b asGobal»/soospoaglet«eQutiissse f ai t depu

Désinstallation de SurfPass

Il existe 2 facons de désinstaller SurfPass.

- Dans le panneau de configuration de Windows, Ajouter/Supprimer programmes, SurfPass5

autresmbdear amatsr



En ligne de commande, dans le répertoire c: \ Program Files \ Cogilab \ SurfPass5 , entrez la

commande: « spconfig  /Uninstall <entrée> ». Les droits administrateur Windows sont requis.

Voici la procédure compléte : Menu «démarrer» / «Tous les programmes» / «Accessoires / «invite de
commande».

Puis entrez: (en incluant les guillemets)

"c: \ Program Files \ Cogilab \ SurfPass5 \spconfi g" /Uninstall <entr ée>

Cbest |l e mode de d®si nst al |llaprocédure normaletde désinstalatonen cas



Administration

Lors de la premiére installation, SurfPassutilise une base de données pré-définie, avec des groupes, des profils

et plusieurs comptes utilisateurs d 6 e x esnTpus ees paramétres peuvent étre modifiés ou supprimés. Parmi

les comptes utilisateurs, ilyauncompt e d o6 ad radmin»etun aomptede rechargement «credit».

Les mots de passe doivent ««dgila® pauhtasles®anptesple comptedbdmint c 0 e s
ne peut pas étre supprimé, son mot de passe peut étre changé. Test est un compte utilisateur illimité, t estl est

un compte utilisateur limité avec un crédit de 1 heure et test2 est un compte utilisateur illimité non filtré. Des
groupes et profils gespaleurpde@®h®S. i ni s pour dbdaut

On acc de " |l a console ddédadmi ni s Menadéinarrer/ Tbespes pragrarhnees bur e a
/ Cogilab / SurfPass5/ SPAdmin.

Une foisl a consol e do6é ad mianistesdésrcantptesoapparaitu bha eauleue de la colonne de droite
indiqgue | 6®tat dbébun compte

T Grisi compte dbéadministration ou de rechargement (cr ®q¢

1 Bleu: compte utilisateur illimité.

1 Vert : compte utilisateur limité avec un crédit de temps disponible.

1 Rouge: compte utilisateur limité avec solde épuisé.

1 Orange: compte utilisateur limité avec un solde de temps inférieur au quart de la valeur initiale
(bientdt vide).

Structure g®n®r ale de | 6administration

SurfPass gére distinctement les deux entités suivantes:

1 les utilisateurs du systeme.

1 Les dations (machines clientes) sur lesquelles sont installées SurfPass.
Les utilisateurs et les stations sont :

1 Organisés en groupes (groupes utilisateurs et groupe de stations).

9 Caractérisés par des profils (profils utilisateurs et profils stations).

Les comptes utilisateurs et de stations ont trés peu de parameétres. La plupart des parameétres sont définis au
niveau des profils utilisateurs ou des profils stations.

En résumé :
1 Chaque utilisateur et chaque station appartiennent a un groupe.
1 Un groupe se caractérise par un nom et un profil.
T Un profil contient | a plupart des param tres do
1

Le profil station est utilisé quand SurfPass est au repos, le profil utilisateur s 6 a p p &ni cquusede
session utilisateur SurfPass.Un seul est actif a la fois.

Par défaut, tous les mots de passe sont «cogilab ». Pour des raisons de sécurité, il est
indispensable de les changer le plus rapidement possible : tous les comptes utilisateurs, y compris
ceux ddédadministr at Paumchaentg ede umr ®moitt .de passe, il su
| 6ancien mot de passe (on ne peut jamais visualise
puis de ressaisir un nouveau mot de passe a la place, et enfin de le valider avec le bouton vert.




Consells de paramétrage

SurfPass est un logiciel destiné a de nombreux usages.ll est parfois nécessaire de modifier les parametres par
défaut pour mieux répondre aux besoins des utilisateurs.

Identification des utilisateurs
SurfPass propose deux types d identification des utilisateurs : automatique ou manuelle.

En mode automatique ( mode par d®f aut ~ | dinstallation) SurfPass
Windows courante comme nom utilisateur SurfPass. La session SurfPass débute en méme temps que

| 6ouverture de | a session Wi ndows. Cbest | e mosdueun™ ut i |
serveur Active Directory. Ce mode a | davantage dbé°tre transparent pour
de comptes SurfPass/Act i ve Directory pour | 6administrateur.

Le mode manuelobl i ge | es wutilisateurs ° saisir | eur nom et mo
d®marrer une session Sur f Pass. Cbest | e mo d e " ut il

éventuellement pour les acces publics a Internet, comme les bibliotheques.

L 6 o n g IP@fils stations» / « Générique» / « Général» contient les paramétres relatifs au mode

doéi dent i fi c a tidentificationSar Winldogopé i @t ¢cc o c h @ewn estladiomdtigue,tsinoh elle

est manuell e. Dans ce dernier cdoujiolursstafdorcder!| l@ doi
aurepos» danslesopti ons ddéaffichage. Les c¢ hanlgbéomtemvers« @lodry ent °
en haut a droite. Le changement sera pris en compte aprés la réouverture d'une session utilisateur.

En mode automatique, SurfPass crée automatiquement les utilisateurs lors de leur premiére connexion. Le

choix du groupe utilisateur, et donc du profil utilisateur déterminant les droits se fait ainsi : SurfPass essaye de
faire | a correspondance entre unegraoaopgrAopev8ubfPastor
SurfPass utilise un groupe utilisateur par défaut.

Filtrage Web
Le filtrage web de SurfPass utilise deux méthodes: des listes noires et | 6anal ys
pages.
- Le niveau analyse de contenu est par défaut de 5 sur 10. Si les utilisateurs sont principalement des
adultes, il est conseillé de le baisser a 2 ou 3. Si les utilisateurs sont principalement des jeunes
enfants, il est conseillé de le passer a 7 ou 8. Ce paramétre est accessible pour chaque profil
utilisateur, onglet « Filtrage ».

- Liste noire : onglet « Global» / « Listes de filtrage » / « Edition des listes ». Par défaut des sites
mettant a disposition des vidéos comme youtube ou dailymotion sont bloqués a cause de leurs
contenus parfois inappropriés e t | 6i mportant e ib atiisdné Cqs asitesssant présentg u 6
dans les listes Toulouse.AudicVideo.domains et Toulouse.Filehosting.domains. Pour désactiver une
liste, il suffit de cliquer & gauche dessus, puis de cocher| 6 o p"Listeodasactivée' et enfin de valider
avec le bouton vert "Valider" en haut a droite. Les listes désactivées apparaissent sur fond gris a
gauche. Le changement sera pris en compte apres la réouverture d'une session utilisateur.
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Gestion des comptes utilisateurs

8§ Administration SurfPass = |- (B |

& ® R E @ 6 &

Adrninistration  Historique Temps réel Rechargerment Aide  Apropos  Quitter

Ltiisateurs ‘ Groupes utilisateurs I Profils utilisateurs I Stations I Groupes stations I Profils stations I Glaball

& Ajouter & Supprimer | G Export 88 Import Rafraichir P Valider Annuler

Nom Groupe Ltilisation Désactivé Temps Nom utilisateur lisa

admin Admin 06/05/2011 1521:17 Mot de passe ensens

credit Admin

f— Gi i -

test Utilisateur illimité llimité Nom convivial Lisa

testl Ltiisateur 01H Th00:00 Diroits administrateur

test2 Utilisateur illimité - Non filtré  06/05/2011 15:54:12 llimité Temps restart frewres minctes) | 1558
Début validité = vendred & ma 2011
Fin validité = dimanche 6§ ma 2012
Désactivé =
Création 06/05/2011 16:13:07
Demier rechargement 06/05/2011 16:14:27
Premiére utilsation 06/05/2011 16:13:44
Demiére utilisation 06/05/2011 16:16:19

Notes

Onglet«Utilisateurs»

Les différents types de comptes utilisateurs dans SurfPass

Le choix du type de compteut i | i sat eur se fait ~ travers | e choix du
groupe utilisateur correspond un profil utilisateur.
T Les comptes wutilisateurs destin®s ° l 6utilisateur f
limité ou illimité.
T Les comptes déadministration. Il s donnent acc s
parameétres locaux de chaque machine, accessible localement avec le compte de configuration. A
l 6i nstall ati on de Sur § Ramis», et «cedit»s (comptes ldee echacgenmept)t e
Les droits dbéacc s ° | 6admi ni stration, l 6historiqu

distincts, qui peuvent étre donnés les uns indépendamment des autres.

Ajout dbébun nouveau compte
Appuyez sur le bouton «Ajouter» (croix bleue) en haut & gauche, puis remplissez la fiche dansla section droite
de la fenétre.

Un compte utilisateur comprend

f
f
f

f
f

Unnomddutil.i sateur
Un mot de passe.
Un groupe. Le choix du groupe détermine le fonctionnement du compte, car le choix du groupe définit

®gal ement |l e profil qui va CGhaptplligguehoiaxy d¢wmpt eu e
compte est un compte administrateur, un compte uti/l
Un nom convivi al t e lliste gles dttilidateuss pSp @e rchamp est dasse side, lil @arend la

valeur du nom utilisateur .

Si cbest un compte de |l a famille administrateur, i
administration principale, Création / rechargement de compte, Historique, Temps réel.

Si c 6 est uwilsatear@avep limiation de temps, il est possible de visualiser et de modifier le

temps restant, sans la forme heures: minutes. Le temps indiqué est celui stocké dans la base de

données, etnerefltte pas | a val eur exacte ddune session en cou

«Temps réeb».

Date début / fin de validité : permet de limiter dans le temps la validité des comptes utilisateurs du
groupe.

Désactiver : permet de désactiver temporareme nt un compte, sans | deffacer

Une fois la fiche remplie, il faut la valider avec le bouton vert «Valider»> en haut a droite.
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Modi fication doéun compt e

Sélectionnez le compte dans la liste de gauche, puis modifiez ses paramétres dans la fiche a droite, et validez
avec le bouton vert «Valider» en haut a droite. Pour annuler une modification en cours, sortez par «Annuler» en
haut a droite.

Suppression dbéun compt e
Sélectionnez le compte dans la liste, puis appuyez sur le bouton «Supprimer» (signe moins bleu) en haut a
gauche. La sélection multiple est possible.

Exporter la liste des utilisateurs
Cette option permet de convertir en html la liste des comptes utilisateur, par exemple pour les imprimer. Pour
cela, appuyez sur le bouton «Export» en haut a gauche.

Importer une liste des utilisateurs
Cette option permet de créer automatiguement un grand nombre de comptes utilisateur.
Appuyez sur le bouton «Import» en haut a gauche. Indiquez le groupe utilisateur dans lequel vont étre importés

les nouveaux comptespuisens ui t e |l e chemin dbéacc s au fichier ASCI
Structure dbébun fi:chier ASCII dbéi mport
1 Commentaire: toute |igne commen-ant par | e caract re
1 Les champs sont séparés par un espace ou une tabulation.
T Delab5champsparl i gne. S 6 i |5 cllamps, lem champs mahguants sont automatiquement
définis par SurfPass.
I Siun seul champ: c 6 ea@ntutilisaeur. Dans ce cas, mot de passe = nom utilisateur, nom convivial
= nom utilisateur, crédit du compte = quotaduprofil de son groupe doéi mport.

1 Si deux champs: nom utilisateur puis mot de passe. Dans ce cas, nom convivial = nom utilisateur,
cr®dit du compte = quota du profil de son groupe

9 Sitrois champs: nom utilisateur puis mot de passe puis crédit de temps en secondes Dans ce cas, hom
convivial = nom utilisateur.

1 Si quatre champs: nom utilisateur puis mot de passe puis crédit de temps en secondes puis nom

convivial.
1 Sicing champs : nom utilisateur puis mot de passe puis crédit de temps en secondes puis nom convivial
puis groupe utilisateur. Pas dbéespace dans | e groupe ni idterpnésé

comme un séparateur.

Mettre a jour la liste des utilisateurs
Cette option force le rechargement des comptes utilisateurs depuis la base de données. Pour cela, appuyez sur
le bouton «Rafraichir» en haut a gauche.

12
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Gestion des groupes utilisateurs

Un groupe wutilisateur correspond ° un ensemble doéutilis
et les mémes droits. Il doit toujours y avoir dans SurfPass au moins un groupe utilisateur.
Plusieurs groupes utilisateurs peuvent utiliser le méme profil utilisateur.

8o Administration SurfPass I LEI@IQ

& W & EH @6 &

Administration  Historique Temnps réel Rechargement Aide  Apropos  Quitter

Utilisateurs ;| rofils utilisateurs I Stations I Groupes stations | Profils stations I Global|
] Ajouter &3 Supprimer @ Export s Rafraichir | g Avancé QP Valider Annuler
Groupe Profil Désactivé Nom du groupe Ltilisateur 0TH
e R N T . e -
Uilisateur 02H L tilisateur 02H
Utisateur 03H Utiissteur 03H Désactivé 0
Ltilieateur 05H Ltiliszteur 05H Restriction des groupes de stations ||| Maodffizr liste
Utisateur 08H Utiissteur 08H Début validi F  [vended & ma 2011
Utilisateur 100H Utilisateur 100H
Utiisateur 10H Uilisateur 10H Fin walidité (=]} vendredt & mai 2011
Utilisateur 10mn Ltilisateur 10mn
Utilisateur 12H Utilisateur 12H
Utllisateur 15H Utiisateur 15H
Utilisateur 15mn L tilisateur 15mn
Uilisateur 20H L tilisateur 20H
Utilisateur 20mn Utilisateur 20mn
Utilisateur 25H Utilisateur 26H
Uilisateur 30H | tilisateur 30H
Utilisateur 30mn Utilisateur 30mn
Utilisateur 45mn Utilisateur 45mn
Uilisateur 50H | tilisateur 50H
Utilisateur illimité Ilimite:
Utilisateur llimité - Non filtré Utilisater ilimité - Non filré

Onglet«Groupes utilisateurs

Ajout dobébun nouveau groupe
Appuyez sur le bouton «Ajouter» (croix bleue) en haut a gauche, puis remplissez la fiche dans la section droite
de la fenétre.

1 Nom du groupe : il est important de bi en choisir | e nom du groupe, ca
modifier aprés la validation.

1 Profil : choix du profil utilisateur qui défini t les droits des utilisateurs du groupe.

1 Désactiver: permet de désactiver temporairement un groupe de comptes, sans les effacer.

1 Restriction des groupes stations: pe r me t d deabouton wModifier liste» pour choisir le ou les
groupes de stations eques laair@r dwepedrddut idldiustatl i ser ,
sont alors interdits.

1 Date début / fin de validité : permet de limiter dans le temps la validité des comptes utilisateurs du
groupe.

Modi fication doéun groupe

Sélectionnez le groupe dans la liste de gauche, puis modifiez ses parametres dans la fiche a droite, puis validez
avec le bouton vert «Valider» en haut a droite. Pour annuler une modification en cours, sortez par «Annuler» en
haut a droite.

Suppression dbébun groupe

Sélectionnez le groupe dars la liste, puis appuyez sur le bouton «Supprimer» (signe moins bleu) en haut a
gauche. La sélection multiple est possible.

Si le groupe est utilisé par au moins un utilisateur, la suppression est impossible.
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Fonctions avancées

Avance Iﬁ
Groupe source ’ Ltilisateur 03H ']
Groupe cible [Utilisateur illimite ']

Opération

(Z) Supprimer les utilisateurs

I @ Remplacer groupe

[ ok ][ Aonuer |

h

Fonctions«Avancé groupe utilisateur

Le bouton «avancé» en haut a gauche permet :
1T Dbébeffacer tous |l es wutilisateurs appartenant 7~ un gr
1 De remplacer un groupe cible par un groupe source dans tous les utilisateurs qui utilisent le groupe
cible. Cbest un moyen gpooperonCcréenmnuNrean graupe, on le paramétre comme
| 6ancien puis on remplace | 6ancien par | e nouveau p:

Exporter la liste des groupes utilisateurs
Cette option permet de convertir en html la liste des groupes utilisateurs, par exemple pour les imprimer. Pour
cela, appuyez sur le bouton «Export» en haut a gauche.
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Gestion des profils utilisateurs

Déune f a-on ¢ @uil®atearde®f ilnd tprlcef iclomportement

et pendant une session utilisateur.
Un profil utilisateur définit un ensemble de paramétres utilisateurs. A chaque utilisateur correspond un et un seul

de Surf Pass

profil, d®fini dans son groupe dbéappartenance.
Pl usi eurs groupes doéutilisateurs peuvent utiliser
& Administration SurfPass _- I LEI@M

2 B &R 0 @ 0 &

Administration  Historique Ternps réel Rechargement  Aide  Apropos  Quitter

Uilsateurs | Groupes utilsateurs | Profils utlisateurs | Stations | Groupes stations | Profils stations | Giobal

] Ajouter &3 Supprimer @ Export | @@ Avancé

QP Valider Annuler

Nom Durée Général | Fitrage I Planning I Applications | Démamage auto

limit& Ilimité Nom profil Uilisateur 0TH
T TR ... =

Utllisateur 02H 2h00

Utlisateur 03H 00 Erstseed] (e

\tilisateur 05H 5hO0 Credit temps (heures minutes) __ 100

Utiisateur 08H 8h00 Rechargemert automatique [\nad'rf

Hiieate.r 100H 100000 Ajouter solde résiduel

Uilisateur 10H 10h00

Utiisatear 10mn hio Ne pas archiver les sites visités |}

Utllisateur 12H 12h00 Interdire usage simultané méme compte

Utiisateur 15H ity Préverir avant l'expiration {en minutes) |0 |5

Utilisateur 15mn L

Utllisateur 20H 20000

Utilisateur 20mn Oh20

Uilisateur 25H 25h00

Utilisateur 30H 30h00

Utilisateur 30mn 0h30

Ltilisateur 45mn Oh45

Utilisateur 50H 50h00

Utllisateur llimité - Non filtré Illirnite

Onglet«Profils utilisateurs, sousonglet«géréral»

Ajout dbébun nouveau prof
Appuyez sur le bouton «Ajouter» (croix bleue) en haut a gauche, puis remplissez la fiche dans la section droite
delafenétre. 1 | f aut bien | e choi sir modfieaapres.L 0 ®dest opl das
onglets : Général, Filtrage, Plages horaires Applications, Démarrage.

Modi fication dodéun profi
Sélectionnez le profil dans la liste de gauche, puis modifiez ses paramétres dans la fiche a droite, puis validez
avec le bouton vert «Valider» en haut a droite dans chaque onglet de droite contenant une modification. Pour
annuler une modification en cours, sortez par «Annuler» en haut a droite.

Suppression dbéun profil
Sélectionnez le profil dans la liste, puis appuyez sur le bouton «Supprimer» (signe moins bleu) en haut a
gauche. La sélection multiple est possible.
Si le profil est utilisé par au moins un groupe, la suppression est impossible.
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Edition doéun profil

Geénéral
Définit la nature générale des comptes utilisateurs qui utiliseront le profil : administrateur, ou utilisateur simple.

1  Nom du profil : il est important de bien choisir le nom du profil, car il néest plus
apres la validation.

Le type de compte : utilisateur, administrateur. Si administrateur, les parametres suivants sont ignorés.
Le type de crédit : limité, illimité, illimité avec comptage. Ce dernier permet de compter le temps sans
imposer de limite.

1 Le crédit temps si le compte est de type limité ou avec comptage. Cette valeur est proposée par défaut

f
il

l ors des op®rations de cr®dit. Cbest ®gal ement
comptes © la fois et par | 6op®ration de rechar gement
1 Le rechargement automatique : s6 i | est s ®I| e ces sootraumdnatiqueraest rechamygs & un

intervalle de temps donné. Le rechargement se fait alors en début de session.

1 Ajouter solde résiduel : Si cette option est s®l ectionn®e, l or s

se cumule avec la nouvelle. Sinon, le montant du rechargement remplace le solde courant.
1 Ne pas archiver les sites visités : seuls | e d®but et la fin de | a
sans les sites Web visités.

1 Interdire usage simultané méme compte : interditthéd®sadgansimhume compt e

plusieurs machines. Les comptes avec limitation de temps ne peuvent jamais étre utilisés
simultanément.

T Pr®venir t 6 Pteir Imed atdeeurpr ®venir l utilisateur par
bientdt épuisé.

16



Filtrage
Définit un ensemble de regles pour interdire ou autoriser des sites Internet ou des adresses pendant la session

utilisateur. Les régles qui apparaissent sur un fond grisé sont désactivées.

1 Autoriser toutes les connexions (hors régles) : définit le comportement par défaut du filtrage. Si cette
case est coch®e, | 6acc s © I nternet est 1libre,

| 6option N choisir pour fonctionner en i ste
Sicetteopti on nbest pas coch®e, aucun acc s ~ Internet

r gles doédautorisation. Co0 e s t:toltmterflitosauf quélques sitesne n t

T Afficher message doasieochée,sSasfPment abbkotage par un

chaque foisdogaoaé®Hententen site interdit. Dans |
conseill ® de ne pas s®lectionner cette case afi

en

mes s age ddaverti ssement . Léaffichage ou pas du

fonctionnement du filtrage. En général cette option est active dans un fonctionneme nt en liste noire, et
désactivée en liste blanche, une fois la liste établie (les messages sont pratiques pour sa mise au point).
Filtrage par liste : active ou désactive toutes les regles basées sur des listes de filtrage.

Filtrage par analyse de contenu : active ou désactive le filtrage par analyse de contenu.

Theme de filtrage par analyse de contenu : un ou plusieurs thémes peuvent étre choisis. Si tous les
thémes sont désactivés, le filtrage par analyse de contenu est désactivé.

1 Niveau de filtrage par analyse de contenu : plus le niveau est élevé, plus le filtrage sera sensible, avec
éventuellement des risques de faux-positifs. Valeurs conseillées: 1-2 pour adultes, 3-4 pour
adolescents, 5-7 pour pré-adolescents, 8-10 pour jeunes enfants.

Fermer le navigateur quand blocage par analyse de contenu: conseillé pour plus de sécurité.

Options de contrble par DNS inverse: lorsque SurfPass ne peut pas déterminer le nom de domaine
correspondant & une adresse IP, il effectue une requéte DNS qui peut prendre un certain temps.
Il est possible de désactiver cette option, soit pour les acces distants, soit pour le réseau local.
1 est conseill ® de d®sactiver |l e reverse DNS
serveur de DNSen local.

= =4 =4

= =4

Onglet«Filtrage» GTXQ SURILO XWLOLVDWHXU

en

sauf

n

Les boutons «Ajouter», «Supprimer»> en haut a droite permet t ent ddaj out er ou sithgeosuppr i

de liste.
Il existe deux modes de fonctionnement pour le filtrage :
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