
 

Web :    www.cogilab.com 
Email :  support@cogilab.com 

 

 
 

 

 
 

 
 

 
 

 

 
 

 
 

 

 

 
Contr¹le dôacc¯s ¨ Internet 

 
 
 
 
 
 
 
 
 
 
 

Manuel utilisateur version 4.1 
 



 2 

 

Sommaire 
 
 

INTRODUCTION  ................................ ................................ ................................ ................................ ...  4 

PRÉSENTATION DE SURFPASS ................................ ................................ ................................ ...........................  4 
CONSEILS D'UTILISATION ................................ ................................ ................................ ................................  4 
JOINDRE COGILAB ................................ ................................ ................................ ................................ .......  4 

INSTALLATION ................................ ................................ ................................ ................................ .....  5 

CONFIGURATION REQUISE ................................ ................................ ................................ ...............................  5 
INSTALLATION DE SURFPASS SUR PLUSIEURS MACHINES DôUN MÊME RÉSEAU ................................ ................................ . 5 
INSTALLATION DE SURFPASS ................................ ................................ ................................ ............................  5 

Compte de Configuration ................................ ................................ ................................ .......................  6 
Ouverture de la console dôadministration ................................ ................................ ................................ . 6 

NUMÉRO DE SÉRIE ................................ ................................ ................................ ................................ .........  7 
IMPORTATION DES PARAMÈTRES DEPUIS SURFPASS 3................................ ................................ ..............................  7 

Depuis SurfPass 3.6 ................................ ................................ ................................ ...............................  7 
Depuis SurfPass 3.0 à 3.5 ................................ ................................ ................................ ......................  7 

DÉSINSTALLATION DE SURFPASS ................................ ................................ ................................ .......................  7 

ADMINISTRATION  ................................ ................................ ................................ ...............................  9 

STRUCTURE GÉNÉRALE DE LôADMINISTRATION ................................ ................................ ................................ .......  9 
CONSEILS DE PARAMÉTRAGE ................................ ................................ ................................ ...........................  10 

Identification des utilisateurs  ................................ ................................ ................................ ................  10 
Filtrage Web ................................ ................................ ................................ ................................ ........  10 

GESTION DES COMPTES UTILISATEURS ................................ ................................ ................................ ..............  11 
Les différents types de comptes utilisateurs dans SurfPass ................................ ................................ .....  11 
Ajout dôun nouveau compte ................................ ................................ ................................ ..................  12 
Modification dôun compte ................................ ................................ ................................ .....................  12 
Suppression dôun compte ................................ ................................ ................................ .....................  12 
Exporter la liste des utilisateurs ................................ ................................ ................................ ............  12 
Importer une liste des utilisateurs  ................................ ................................ ................................ .........  12 
Importer une liste des utilisateurs SurfPass version 1 et 2 ................................ ................................ ......  13 
Mettre à jour la liste des utilisateurs  ................................ ................................ ................................ .....  13 

GESTION DES GROUPES UTILISATEURS ................................ ................................ ................................ ..............  14 
Ajout dôun nouveau groupe ................................ ................................ ................................ ..................  14 
Modification dôun groupe ................................ ................................ ................................ ......................  14 
Suppression dôun groupe ................................ ................................ ................................ ......................  14 
Fonctions avancées ................................ ................................ ................................ ..............................  14 
Exporter la liste des groupes utilisateurs ................................ ................................ ...............................  15 

GESTION DES PROFILS UTILISATEURS................................ ................................ ................................ ................  16 
Ajout dôun nouveau profil ................................ ................................ ................................ .....................  16 
Modification dôun profil ................................ ................................ ................................ .........................  16 
Suppression dôun profil ................................ ................................ ................................ .........................  16 
Edition dôun profil ................................ ................................ ................................ ................................  17 

Général ................................ ................................ ................................ ................................ ...........  17 
Filtrage................................ ................................ ................................ ................................ ............  18 
Plages horaires ................................ ................................ ................................ ................................  21 
Gestion des applications ................................ ................................ ................................ ...................  22 
Démarrage auto ................................ ................................ ................................ ...............................  23 

Fonctions avancées ................................ ................................ ................................ ..............................  24 
GESTION DES COMPTES STATIONS ................................ ................................ ................................ ...................  25 
Ajout dôun nouveau compte ................................ ................................ ................................ ..................  26 
Modification dôun compte ................................ ................................ ................................ .....................  26 
Suppression dôun compte ................................ ................................ ................................ .....................  26 

GESTION DES GROUPES STATIONS................................ ................................ ................................ ....................  27 



 3 

Ajout dôun nouveau groupe ................................ ................................ ................................ ..................  28 
Modification dôun groupe ................................ ................................ ................................ ......................  28 
Suppression dôun groupe ................................ ................................ ................................ ......................  28 
Fonctions avancées ................................ ................................ ................................ ..............................  28 

GESTION DES PROFILS STATIONS ................................ ................................ ................................ .....................  29 
Ajout dôun nouveau profil ................................ ................................ ................................ .....................  29 
Modification dôun profil ................................ ................................ ................................ .........................  29 
Suppression dôun profil ................................ ................................ ................................ .........................  29 
Edition dôun profil ................................ ................................ ................................ ................................  30 

Général ................................ ................................ ................................ ................................ ...........  30 
Filtrage................................ ................................ ................................ ................................ ............  30 
Gestion des applications ................................ ................................ ................................ ...................  33 
Démarrage auto ................................ ................................ ................................ ...............................  34 
Proxy ................................ ................................ ................................ ................................ ..............  35 

Fonctions avancées ................................ ................................ ................................ ..............................  35 
ONGLET «GLOBAL» ................................ ................................ ................................ ................................ .....  36 

Général ................................ ................................ ................................ ................................ ...............  36 
Saisie du numéro de série licence site ................................ ................................ ...............................  36 

Listes de filtrage ................................ ................................ ................................ ................................ .. 36 
Mise à jour ................................ ................................ ................................ ................................ ......  37 
Edition des listes ................................ ................................ ................................ ..............................  38 
Ajout dôune nouvelle liste de filtrage ................................ ................................ ................................ .. 38 
Modification dôune liste de filtrage ................................ ................................ ................................ .....  39 
Suppression dôune liste de filtrage ................................ ................................ ................................ .....  39 

Historique ................................ ................................ ................................ ................................ ...........  39 

HISTORIQUE  ................................ ................................ ................................ ................................ ......  40  

TEMPS REEL ................................ ................................ ................................ ................................ .......  41  

RECHARGEMENT ................................ ................................ ................................ ................................  42  

Rechargement des comptes ................................ ................................ ................................ .................  42 

UTILISATION  ................................ ................................ ................................ ................................ .....  43  

CONNEXION À INTERNET ................................ ................................ ................................ ...............................  43 
CONNEXION AVEC UN NOM ET UN MOT DE PASSE ................................ ................................ ................................ .. 43 
CONNEXION AVEC SYNCHRONISATION DES COMPTES WINDOWS ................................ ................................ ...............  43 
NAVIGATION ................................ ................................ ................................ ................................ ..............  43 
DÉCONNEXION ................................ ................................ ................................ ................................ ............  44 

MAINTENANCE  ................................ ................................ ................................ ................................ ...  45  

LES DIFFÉRENTES VERSIONS DE SURFPASS ET LA GESTION DES NUMÉROS DE SÉRIE ................................ .......................  45 
INSTALLATION SILENCIEUSE ................................ ................................ ................................ ...........................  45 
LA SÉCURITÉ AVEC LE SERVEUR DE BASES DE DONNÉES FIREBIRD ................................ ................................ .............  45 
SAUVEGARDES ................................ ................................ ................................ ................................ ............  45 
CHANGEMENT DE SERVEUR ................................ ................................ ................................ .............................  46 
SCRIPTS DE MAINTENANCE ................................ ................................ ................................ .............................  46 
RÉPARATION DE BASE CORROMPUE ................................ ................................ ................................ ...................  46 
PRÉ-CONFIGURATION ................................ ................................ ................................ ................................ ... 46 
CONSEILS POUR LES TRÈS GRANDS SITES ................................ ................................ ................................ ...........  46 

 
 



 4 

Introduction 

 

Présentation de SurfPass 

SurfPass est un logiciel permettant de contr¹ler l'acc¯s ¨ Internet et lôutilisation dôun PC sous Windows, soit pour 
une utilisation en entreprise, dans une administration, en milieu scolaire soit pour l'exploitation commerciale, 

comme par exemple les cybercentres (cyberbases, EPN, etc.) ou les médiathèques. 
Voici les principales caractéristiques de SurfPass 4: 

 
 Les comptes utilisateurs peuvent fonctionner avec un crédit limité ou illimité de temps.  

 Possibilité de synchronisation avec Active Directory. 

 Blocage et filtrage dôInternet. 

 Filtrage par analyse des contenus et avec la liste noire de lôuniversit® de Toulouse (pr¯s dôun million de 

sites). 

 Contrôle des applications. 

 Centralisation des comptes et de tous les paramètres dans une base de données SQL. 

 Gestion des utilisateurs et des stations par des groupes et des profils. 

 Plages horaires par profil utilisateur. 

 Historique détaillé en différé et en temps réel. 

 

Conseils d'utilisation 

 Si le filtrage ou le blocage dôInternet ne fonctionne pas, v®rifier si votre acc¯s ¨ Internet utilise un proxy. 

Si côest le cas, il suffit de configurer le Profil station / G®n®rique / Proxy en ajoutant une nouvelle règle 
correspondant au paramétrage de votre proxy. 

 Si vous avez connaissance de sites suspects non répertoriés dans les différentes listes noires, vous êtes 

vivement encouragé à les soumettre ici : http://cri.univ -tlse1.fr/cgi -bin/squidguard_modify.cgi 
 Nôoubliez pas de faire r®guli¯rement des sauvegardes de la base de donn®es (voir chapitre 

«Maintenance»). 

 

Joindre COGILAB 

Nous vous invitons à envoyer vos suggestions et vos remarques à l'adresse E-mail suivante : 
support@cogilab.com  

Vous pouvez aussi visiter notre site Web pour être informé des dernières versions : http://www.cogilab.com . 

Vous pouvez laisser votre adresse email en bas de nôimporte quelle page du site Web de Cogilab pour être 
prévenu par courriel des dernières versions disponibles. 

http://cri.univ-tlse1.fr/cgi-bin/squidguard_modify.cgi
http://www.cogilab.com/
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Installation 

 

Configuration requise 

 Un PC sous Windows 2000 sp4 /XP sp2 /  2003sp2 /  Vista /  7. 

 Pour la machine dôadministration : le framework .Net v ersion 2.0 ou supérieur (en standard avec Vista) 

doit être installé , à partir de Windows Update, ou du cd-rom dôinstallation de SurfPass. Il est possible de 

vérifier sa présence dans le panneau de configuration, ajouter/suppression de programmes, "Microsoft 
.Net framework".  Lôinstallation du framework .Net sur les clients et sur le serveur est facultative.  Une 

erreur sur le fichier Mscoree.dll lors du d®marrage de lôadministration indique lôabsence du framework. 
 Mode vidéo 1024x768 minimum. (1280x1024 conseillé) 

 Adobe Acrobat Reader 8 install® pour lôaide en ligne. 

 100 Mo dôespace disponible sur le disque dur. 

 128 Mo de mémoire RAM minimum (256Mo pour XP, 512Mo pour Vista). 

 Une connexion à Internet.  

 

Installation de SurfPass sur plusieurs machines dôun m°me réseau 

Il est important de respecter chaque étape :  

 
 1. Installer dôabord SurfPass sur la machine serveur, en laissant comme adresse de serveur «localhost». 

Côest le fait dôentrer lôadresse «localhost» à la première installation qui active la fonction serveur sur 

cette machine et uniquement cette machine, et en fait le serveur SurfPass du réseau. 

 2. Ensuite installer SurfPass sur tous les postes clients, en mettant comme adresse de serveur lôadresse 
IP ou le nom de la machine serveur. Lôutilisation de lôadresse IP est pr®f®rable, lôutilisation du nom est ¨ 

réserver aux réseaux DHCP (sans IP fixe). 

 

Installation de SurfPass 

Si une version antérieure à la version 4.x est présente sur la machine, elle doit absolument être désinstallée 

avant lôinstallation de la version 4. Après la désinstallation, il est possible dôimporter les anciens paramètres à 

condition de nôeffacer aucun fichier manuellement. 

Lôantivirus ne doit être pas être actif lors de lôinstallation et de la d®sinstallation de SurfPass. Un antivirus peut 

bloquer lôinstallation ou la d®sinstallation de certains modules de SurfPass, ce qui rend alors Windows instable 
et bloque TCP/IP. Lôantivirus peut rester actif hormis ces deux op®rations. 

Avant dôinstaller SurfPass, il faut v®rifier que la connexion ¨ Internet fonctionne correctement.  

Pour installer SurfPass, il faut exécuter le programme "SurfPass4.msi" présent sur le CD-ROM de SurfPass. Il 
suffit ensuite de suivre les étapes du programme d'installation.  Lôinstallation se termine par lôaffichage du 

compte de configuration. 

 

Si un pare -feu (firewall) est activé sur la machine serveur, les ports tcp 3050 et 5030 doivent être 

ouverts sur le serveur  pour permettre la connexion des clients . Il nôy a pas de port ¨ ouvrir sur les 

clients . 

 
Remarque 1 : 

Le pare-feu de Windows est accessible dans le Panneau de configuration / Pare-feu Windows. Dans lôonglet 
«Exceptions», ajouter 2 entrées avec le bouton «Ajouter port ».  

- 1er port. Nom : SurfPass, Numéro de port : 5030, TCP 

- 2ème port. Nom : Firebird, Numéro de port : 3050, TCP 
 

Remarque 2 : 
Un adressage des ordinateurs par IP fixes est préférable à un adressage DHCP pour des raisons de performance 

et de fiabilité . Dans le cas dôutilisation de DHCP, les DNS des ordinateurs doivent pointer vers un serveur de DNS 
local (le serveur DHCP, souvent le routeur lui-même) et surtout pas vers les DNS directs du FAI, car dans ce cas 

la résolution des noms des machines du réseau local échouera, et les clients SurfPass ne pourront pas se 
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connecter au serveur SurfPass ou de façon très lente. En général, il est conseillé de laisser dans Windows le 

paramètre « Automatique è pour le DNS dans le cas dôun adressage DHCP. 
 

Compte de Configuration 
Le compte de configuration permet de prendre la main localement sur chaque client, en t oute circonstance, 

m°me lorsque le client nôest pas connecté à un serveur SurfPass ni même à un réseau local. Le compte de 

configuration est le seul moyen de modifier les param¯tres locaux ¨ chaque machine, côest-à-dire ceux qui ne 
sont pas centralisés dans la base de donn®es. Lôacc¯s au compte de configuration n®cessite les droits Windows 

administrateur. 

Si SurfPass est installé sur un serveur de domaine, il le détecte et demande si le filtrage doit être activé sur 

cette machine. Il est conseillé de répondre non, sauf pour les serveurs TSE. 

 

 

Le compte de configuration 

 
- Adresse de la machine serveur : i l faut laisser «localhost» comme adresse lors de lôinstallation de 

SurfPass sur la machine serveur. Dans les autres cas, il faut mettre lôadresse de la machine serveur. 

- Port de la machine serveur : par défaut, le serveur SurfPass utilise le port TCP 5030. 

- Bouton «Base de données» : accès aux paramètres du serveur de base de données. 

 

 

Le compte de configuration (base de données) 

 

- Les paramètres de la base de données : adresse, port, login, password.  Il est conseillé de laisser tous 
les autres param¯tres par d®faut tant que lôinstallation nôest pas compl¯tement termin®e. Ces 

paramètres sont pris en compte sur la machine serveur et ignorés sur les clients. 

 

Ouverture de la console dôadministration 
Lorsque lôinstallation est termin®e, une icône «SP» est ajoutée dans la barre des tâches, en bas à droite à côté 
de lôhorloge. Pour acc®der ¨ lôadministration, cliquez sur lôic¹ne «SP» et la boîte de connexion de SurfPass 

apparaît : 
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Fenêtre de SurfPass ouverte 

entrez le texte "admin" dans le champ nom utilisateur  et "cogilab" dans le champ mot de passe, puis validez 
votre saisie en cliquant sur "Connecter". 

Note 1 : lôacc¯s ¨ la configuration et ¨ lôadministration peut aussi se faire par Windows : Menu démarrer / Tous 
les programmes / Cogilab / SurfPass4. On accède alors à la boîte de dialogue suivante : 

 
 

Note 2 : la touche de tabulation permet de passer dôun champ ¨ un autre. La touche «Entrée» correspond à 

appuyer sur le bouton «Connecter». 

Note 3 : si un des deux champs est laissé vide, SurfPass le traite ainsi : Nom utilisateur = mot de passe  = 

champ saisi. 

 

Numéro de série 

Le num®ro de s®rie est saisi apr¯s lôinstallation de SurfPass. Dans le cas de la version Pro (une licence par 

machine) le numéro de série est saisi pour la machine correspondante (onglet «Stations», double-cliquez sur la 

station correspondante). Pour une licence site, le num®ro est saisi une seule fois dans lôonglet «Global» 
«Général». 

 

Importation des paramètres depuis SurfPass 3 

Depuis SurfPass 3.6 
Il faut d®sinstaller lôancienne version sur le serveur, nôeffacer aucun fichier ¨ la main, installer la version 4 puis 

lancer le programme :  
C: \ Program Files \ Cogilab \ SurfPass4 \ ConvDb36.exe  

Une fois lôimportation termin®e et vérifiée, il est possible dôeffacer les anciens fichiers. 

Depuis SurfPass 3.0 à 3.5 
Il faut laisser lôancien serveur SQL, d®sinstaller lôancienne version de SurfPass sur le serveur, nôeffacer aucun 

fichier à la main, installer la version 4 puis lancer le programme : 
C: \ Program Files \ Cogilab \ SurfPass4 \  ConvDb.exe  

Une fois lôimportation termin®e et vérifiée, il est possible dôeffacer les anciens fichiers et de d®sinstaller lôancien 
serveur de base de données. 

 

Désinstallation de SurfPass 

Il existe 2 façons de désinstaller SurfPass. 

- Dans le panneau de configuration de Windows, Ajouter/Supprimer programmes, SurfPass4. 
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- En ligne de commande, dans le répertoire c: \ Program Files \ Cogilab \ SurfPass 4, entrez la 

commande: « sp config  /Uninstall  <entrée>  ». Les droits administrateur Windows sont requis. 

Voici la procédure complète : Menu «démarrer» / «Tous les programmes» / «Accessoires» / «invite de 
commande». 

Puis entrez : (en incluant les guillemets)   

" c: \ Program Files \ Cogilab \ SurfPass 4\ sp confi g"  /Uninstall <entr ée>  

Côest le mode de d®sinstallation ¨ utiliser en cas dô®chec de la proc®dure normale de d®sinstallation.
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Administration 
 

Lors de la première installation, SurfPass utilise une base de données pré-définie, avec des groupes, des profils 

et plusieurs comptes utilisateurs dôexemples. Tous ces paramètres peuvent être modifiés ou supprimés. Parmi 

les comptes utilisateurs, il y a un compte dôadministration «admin» et un compte de rechargement «credit». 
Les mots de passe doivent être changés, par d®faut côest «cogilab» pour tous les comptes. Le compte «admin» 

ne peut pas être supprimé, son mot de passe peut être changé. Test est un compte utilisateur illimité, Test1 
est un compte utilisateur limité avec un crédit de 1 heure et Test2 est un compte  utilisateur illimité non filtré . 

Des groupes et profils sont pr®d®finis pour dôautres valeurs de compte. 

Pour entrer en mode administrateur la premi¯re fois, lôentr®e se fait avec «admin» comme nom utilisateur et 
«cogilab» comme mot de passe. La console dôadministration peut aussi °tre appel®e par Windows : 

Menu démarrer / Tous les programmes / Cogilab / SurfPass4 

Une fois la console dôadministration ouverte, la liste des comptes apparaît. La couleur de la colonne de droite 

indique lô®tat dôun compte : 

 Gris : compte dôadministration ou de rechargement (cr®dit). 

 Bleu : compte utilisateur illimité.  

 Vert : compte utilisateur limité avec un crédit de temps disponible.  

 Rouge : compte utilisateur limité avec solde épuisé. 

 Orange : compte utilisateur limité avec u n solde de temps inférieur au quart de la valeur initiale 

(bientôt vide).  

 

Structure g®n®rale de lôadministration 

SurfPass gère distinctement les deux entités suivantes :  

 les utilisateurs du système. 

 Les stations (machines clientes) sur lesquelles sont installées SurfPass. 

Les utilisateurs et les stations sont : 

 Organisés en groupes (groupes utilisateurs et groupe de stations). 

 Caractérisés par des profils (profils utilisateurs et profils stations).  

Les comptes utilisateurs et de stations ont très peu de paramètres. La plupart des paramètres sont définis au 
niveau des profils utilisateurs ou des profils stations. 

 

En résumé  :  

 Chaque utilisateur et chaque station appartiennent à un groupe.  

 Un groupe se caractérise par un nom et un profil.  

 Un profil contient la plupart des param¯tres dôun utilisateur ou dôune station. 

 Le profil station est utilisé quand SurfPass est au repos, le profil utilisateur sôapplique en cours de 

session utilisateur SurfPass. Un seul est actif à la fois. 

 

Par défaut, tous les mots de passe sont « cogilab » . Pour des raisons de sécurité, il est 

indispensable de les changer le plus rapidement possible  : tous les comptes utilisateurs, y compris 
ceux dôadministration et de cr®dit. 
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Conseils de paramétrage 

SurfPass est un logiciel destiné à de nombreux usages. Il est parfois nécessaire de modifier les paramètres par 

défaut pour mieux répondre aux besoins des utilisateurs. 

Identification des utilisateurs 
SurfPass propose deux types dôidentification des utilisateurs : automatique ou manuel.   

En mode automatique (mode par d®faut ¨ lôinstallation) SurfPass utilise le nom du propri®taire de la session 
Windows courante comme nom utilisateur SurfPass. La session SurfPass débute en même temps que 

lôouverture de la session Windows. Côest le mode ¨ utiliser quand les utilisateurs Windows sôidentifient sur un 
serveur Active Directory. Ce mode a lôavantage dô°tre transparent pour lôutilisateur et dô®viter la double cr®ation 

de comptes SurfPass / Active Directory pour lôadministrateur. 

Le mode manuel oblige les utilisateurs ¨ saisir leur nom et mot de passe dans une fen°tre dôidentification pour 
d®marrer une session SurfPass. Côest le mode ¨ utiliser en absence de serveur Active Directory et 

éventuellement pour les accès publics à Internet, comme les bibliothèques. 

Lôonglet ç Profils stations » / «  Générique » / «  Général » contient les paramètres relatifs au mode 

dôidentification. Si lôoption ç identification par Winlogon è est coch®e, lôidentification est automatique, sinon elle 
est manuelle. Dans ce dernier cas, il est conseill® de cocher lôoption ç Toujours afficher la boite dôidentification 

au repos » dans les options dôaffichage. Les changements doivent °tre valid®s avec le bouton vert «  Valider » 

en haut à droite.  Le changement sera pris en compte après la réouverture d'une session utilisateur. 

En mode automatique, SurfPass crée automatiquement les utilisateurs lors de leur première connexion. Le 

choix du groupe utilisateur, et donc du profil utilisateur déterminant les droits se fait ainsi  : SurfPass essaye de 
faire la correspondance entre un groupe Active Directory de lôutilisateur et un groupe SurfPass. En cas dô®chec, 

SurfPass utilise un groupe utilisateur par défaut.  

 

Filtrage Web 
Le filtrage web de SurfPass utilise deux méthodes : des listes noires et lôanalyse dynamique du contenu des 
pages. 

- Le niveau analyse de contenu est par défaut de 5 sur 10. Si les utilisateurs sont principalement des 

adultes, il est conseillé de le baisser à 2 ou 3. Si les utilisateurs sont principalement des jeunes 
enfants, il est conseillé de le passer à 7 ou 8. Ce paramètre est accessible pour chaque profil 

utilisateur, onglet «  Filtrage ». 

- Liste noire : onglet « Global » / «  Listes de filtrage » / «  Edition des listes ». Par défaut des sites 

mettant à disposition des vidéos comme youtube ou dailymotion sont bloqués à cause de leurs 

contenus parfois inappropriés et lôimportante bande passante quôils utilisent. Ces sites sont présents 
dans les listes Toulouse.Audio-Video.domains et Toulouse.Filehosting.domains. Pour désactiver une 

liste, il suffit de cliquer à gauche dessus, puis de cocher lôoption "Liste désactivée" et enfin de valider 
avec le bouton vert "Valider" en haut  à droite. Les listes désactivées apparaissent sur fond gris à 

gauche. Le changement sera pris en compte après la réouverture d'une session utilisateur. 
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Gestion des comptes utilisateurs 

 

Onglet «Utilisateurs» 

Les différents types de comptes utilisateurs dans SurfPass 
Le choix du type de compte utilisateur se fait ¨ travers le choix du groupe dôappartenance du compte, car à un 

groupe utilisateur correspond un profil utilisateur.  
 Les comptes utilisateurs destin®s ¨ lôutilisateur final. Ils peuvent fonctionner avec un cr®dit de temps 

limité ou illimité.  

 Les comptes dôadministration. Ils donnent acc¯s ¨ tous les paramètres de SurfPass, hormis les 

paramètres locaux de chaque machine, accessible localement avec le compte de configuration. A 

lôinstallation de SurfPass, ce sont les comptes «admin» et «credit» (comptes de rechargement). 
Les droits dôacc¯s ¨ lôadministration, lôhistorique, le temps r®el et le rechargement sont des droits 

distincts, qui peuvent être donnés les uns indépendamment des autres. 
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Ajout dôun nouveau compte 
Appuyez sur le bouton «Ajouter» (croix bleue) en haut à gauche, puis remplissez la fiche dans la section droite 
de la fenêtre. 

 
Un compte utilisateur comprend 

 Un nom dôutilisateur. 

 Un mot de passe. 

 Un groupe. Le choix du groupe détermine le fonctionnement du compte, car le choix du groupe définit 

®galement le profil qui va sôappliquer au compte utilisateur.  Côest le choix du groupe qui d®termine si le 

compte est un compte administrateur, un compte utilisateur avec limitation de temps, etcé 
 Un nom convivial tel quôil appara´t dans la liste des utilisateurs. Si ce champ est laiss® vide, il prend la 

valeur du nom utilisateur . 

 Si côest un compte de la famille administrateur, il est possible de d®finir les droits donn®s ¨ ce compte : 

administration principale, Création / rechargement de compte, Historique, Temps réel. 
 Si côest un compte utilisateur avec limitation de temps, il est possible de visualiser et de modifier le 

temps restant, sans la forme  heures : minutes. Le temps indiqué est celui stocké dans la base de 

donn®es, et ne refl¯te pas la valeur exacte dôune session en cours. Pour cela, il faut aller dans la partie 
«Temps réel». 

 Date début / fin de validité  : permet de limiter dans le temps la validité des comptes utilisateurs du 

groupe. 

 Désactiver : permet de d®sactiver temporairement un compte, sans lôeffacer. 

Une fois la fiche remplie, il faut la valider avec le bouton vert «Valider» en haut à droite.  
 

Modification dôun compte 
Sélectionnez le compte dans la liste de gauche, puis modifiez ses paramètres dans la fiche à droite, et validez 
avec le bouton vert «Valider» en haut à droite.  Pour annuler une modification en cours, sortez par «Annuler» en 

haut à droite . 

Suppression dôun compte 
Sélectionnez le compte dans la liste, puis appuyez sur le bouton «Supprimer» (signe moins bleu) en haut à 

gauche. La sélection multiple est possible. 

Exporter la liste des utilisateurs 
Cette option permet de convertir en html la liste des comptes utilisateur, par exemple pour les imprimer.  Pour 

cela, appuyez sur le bouton «Export» en haut à gauche. 

Importer une liste des utilisateurs 
Cette option permet de créer automatiquement un grand nombre de comptes utilisateur.  
Appuyez sur le bouton «Import » en haut à gauche. Indiquez le groupe dôutilisateur dans lequel vont °tre 

importés les nouveaux comptes puis ensuite le chemin dôacc¯s au fichier ASCII contenant la déclaration des 

comptes. 
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Structure dôun fichier ASCII dôimport : 

 Commentaire : toute ligne commen­ant par le caract¯re ó#ô. 
 Les champs sont séparés par un espace ou une tabulation. 

 De 1 à 5 champs par ligne. Sôil y a moins de 5 champs, les champs manquants sont automatiquement 

définis par SurfPass. 

 Si un seul champ : côest le nom utilisateur. Dans ce cas, mot de passe = nom utilisateur, nom convivial 

= nom utilisateur, cr®dit du compte = quota du profil de son groupe dôimport. 

 Si deux champs : nom utilisateur puis mot de passe. Dans ce cas, nom convivial = nom utilisateur, 

cr®dit du compte = quota du profil de son groupe dôimport. 
 Si trois champs : nom utilisateur puis mot de passe puis crédit de temps en minutes. Dans ce cas, nom 

convivial = nom utilisateur. 

 Si quatre champs : nom utilisateur puis mot de passe puis crédit de temps en minutes puis nom 

convivial. 
 Si cinq champs : nom utilisateur puis mot de passe puis crédit de temps en minutes puis nom convivial  

puis groupe utilisateur. Pas dôespace dans le groupe ni dans les autres paramètres, il serait interprété 

comme un séparateur. 

Importer une liste des utilisateurs SurfPass version 1 et 2 
Lôimportation des comptes SurfPass 1 et 2 se fait en deux ®tapes :  

 Exportation des anciens comptes vers un fichier ASCII. Le répertoire «Extra» du CD-ROM de SurfPass 4 

contient un utilitaire quôil faut copier dans le r®pertoire contenant les comptes SurfPass version 1 ou 2. 
Une fois lancé, cet utilitaire crée 2 fichiers dôexport : Un fichier pour les comptes nom utilisateur / mot 

de passe limités, un autre pour les comptes nom utilisateur / mot de passe illimités 

 Dans SurfPass 4, importer les listes définies dans les fichiers ASCII comme indiqué dans le paragraphe 

«Importer une liste dôutilisateurs». 
 

Mettre à jour la liste des utilisateurs 
Cette option force le rechargement des comptes utilisateur depuis la base de données. Pour cela, appuyez sur le 
bouton «Rafraichir» en haut à gauche.  
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Gestion des groupes utilisateurs 

Un groupe utilisateur correspond à un ensemble dôutilisateurs qui partagent exactement le m°me param®trage 

et les mêmes droits. Il doit toujours y avoir dans SurfPass au moins un groupe utilisateur.  
Plusieurs groupes utilisateurs peuvent utiliser le même profil utilisateur.  

 

Onglet «Groupes utilisateurs» 

Ajout dôun nouveau groupe 
Appuyez sur le bouton «Ajouter» (croix bleue) en haut à gauche, puis remplissez la fiche dans la section droite 

de la fenêtre. 
 

 Nom du groupe : il est important de bien choisir le nom du groupe, car il nôest plus possible de le 

modifier après la validation. 

 Profil : choix du profil utilisateur qui définie les droits des utilisateurs du groupe.  

 Désactiver : permet de désactiver temporairement un groupe de comptes, sans les effacer. 

 Restriction des groupes stations : permet dôactiver le bouton «Modifier liste» pour choisir le ou les 

groupes de stations que le groupe dôutilisateurs aura le droit dôutiliser, les autres groupes de machines 
sont alors interdits.  

 Date début / fin de validité  : permet de limiter  dans le temps la validité des comptes utilisateurs du 

groupe. 
 

Modification dôun groupe 
Sélectionnez le groupe dans la liste de gauche, puis modifiez ses paramètres dans la fiche à droite, puis validez 
avec le bouton vert «Valider» en haut à droite. Pour annuler une modification en cours, sortez par «Annuler» en 

haut à droite . 

Suppression dôun groupe 
Sélectionnez le groupe dans la liste, puis appuyez sur le bouton «Supprimer» (signe moins bleu) en haut à 

gauche. La sélection multiple est possible. 
Si le groupe est utilisé par au moins un utilisateur, la suppression est impossible. 

Fonctions avancées 
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Fonctions «Avancé» groupe utilisateur 

Le bouton «avancé» en haut à gauche permet : 

 Dôeffacer tous les utilisateurs appartenant ¨ un groupe. 

 De remplacer un groupe cible par un groupe source dans tous les utilisateurs qui utilisent le groupe 

cible. Côest un moyen pour renommer un groupe : on crée un nouveau groupe, on le paramètre comme 
lôancien puis on remplace lôancien par le nouveau partout. 

Exporter la liste des groupes utilisateurs 
Cette option permet de convertir en html la liste des groupes utilisateurs, par exemple pour les imprimer. Pour 
cela, appuyez sur le bouton «Export» en haut à gauche. 
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Gestion des profils utilisateurs 

Dôune fa­on g®n®rale, le profil utilisateur définit le comportement de SurfPass au d®but dôune session utilisateur 

et pendant une session utilisateur. 
Un profil utilisateur définit un ensemble de paramètres utilisateurs. A chaque utilisateur correspond un et un seul 

profil, d®fini dans son groupe dôappartenance. 
Plusieurs groupes dôutilisateurs peuvent utiliser le m°me profil utilisateurs. 

 

 

Onglet «Profils utilisateurs», sous-onglet «général» 

Ajout dôun nouveau profil 
Appuyez sur le bouton «Ajouter» (croix bleue) en haut à gauche, puis remplissez la fiche dans la section droite 

de la fenêtre. Il faut bien le choisir, car il nôest plus possible de le modifier après. Lô®dition du profil sô®tend sur 5 

onglets : Général, Filtrage, Plages horaires, Applications, Démarrage. 

Modification dôun profil 
Sélectionnez le profil dans la liste de gauche, puis modifiez ses paramètres dans la fiche à droite, puis validez 
avec le bouton vert «Valider» en haut à droite  dans chaque onglet de droite contenant une modification . Pour 

annuler une modification en cours, sortez par «Annuler» en haut à droite.  

Suppression dôun profil 
Sélectionnez le profil dans la liste, puis appuyez sur le bouton «Supprimer» (signe moins bleu) en haut à 

gauche. La sélection multiple est possible. 

Si le profil est utilisé par au moins un groupe, la suppression est impossible. 
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Edition dôun profil 

Général 
Définit la nature générale des comptes utilisateurs qui utiliseront le profil  : administrateur, ou utilisateur simple.  
 

 Nom du profil : il est important de bien choisir le nom du profil, car il nôest plus possible de le modifier 

après la validation. 
 Le type de compte : utilisateur, administrateur.  Si administrateur, les paramètres suivants sont ignorés. 

 Le type de crédit : limité, illimité, illimité avec comptage. Ce dernier permet de compter le temps s ans 

imposer de limite.  

 Le crédit temps si le compte est de type limité  ou avec comptage. Cette valeur est proposée par défaut 

lors des op®rations de cr®dit. Côest ®galement la valeur utilis®e pour le rechargement de tous les 

comptes ¨ la fois et par lôop®ration de rechargement automatique.  
 Le rechargement automatique : sôil est s®lectionn®, les comptes sont automatiquement recharg®s ¨ un 

intervalle de temps donné. Le rechargement se fait alors en début de session. 

 Ajouter solde résiduel : Si cette option est s®lectionn®e, lors des op®rations de cr®dit lôancienne valeur 

se cumule avec la nouvelle. Sinon, le montant du rechargement remplace le solde courant. 
 Ne pas archiver les sites visités : seuls le d®but et la fin de la session sont conserv®s dans lôhistorique, 

sans les sites Web visités. 

 Interdire usage simultané même compte : interdit lôusage simultan® dôun m°me compte illimit® sur 

plusieurs machines. Les comptes avec limitation de temps ne peuvent jamais être utilisés 
simultanément. 

 Pr®venir lôutilisateur : Permet de pr®venir lôutilisateur par un message que son cr®dit de temps est 

bientôt épuisé. 
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Filtrage 
Définit un ensemble de règles pour interdire ou autoriser des sites Internet ou des adresses pendant la session 
utilisateur. Les règles qui apparaissent sur un fond grisé sont désactivées.  

 

 Autoriser toutes les connexions (hors règles) : définit le comportement par défaut du filtrage. Si cette 

case est coch®e, lôacc¯s ¨ Internet est libre, sauf exceptions donn®es par les r¯gles dôinterdictions. Côest 
lôoption ¨ choisir pour fonctionner en liste noire (tout autoris® sauf quelques sites). 

Si cette option nôest pas coch®e, aucun acc¯s ¨ Internet nôest possible sauf exceptions donn®es dans les 
r¯gles dôautorisation. Côest le fonctionnement en liste blanche : tout interdit, sauf quelques sites.  

 Afficher message dôavertissement blocage : si coch®e, SurfPass avertit par un message lôutilisateur 

chaque fois quôil tente quôacc®der ¨ un site interdit. Dans le cas de filtrage de site publicitaire, il est 

conseillé de ne pas s®lectionner cette case afin de ne pas °tre d®rang® par lôaffichage tr¯s fr®quent du 
message dôavertissement. Lôaffichage ou pas du message dôavertissement ne change pas le 

fonctionnement du filtrage. En général cette option est active dans un f onctionnement en liste noire, et 
désactivée en liste blanche, une fois la liste établie (les messages sont pratiques pour sa mise au point). 

 Filtrage par liste : active ou désactive toutes les règles basées sur des listes de filtrage. 

 Filtrage par analyse de contenu : active ou désactive le filtrage par analyse de contenu.  

 Thème de filtrage par analyse de contenu : un ou plusieurs thèmes peuvent être choisis. Si tous les 

thèmes sont désactivés, le filtrage par analyse de contenu est désactivé. 
 Niveau de filtrage par analyse de contenu : plus le niveau est élevé, plus le filtrage sera sensible, avec 

éventuellement des risques de faux-positifs. Valeurs conseillées : 1-2 pour adultes, 3-4 pour 

adolescents, 5-7 pour pré-adolescents, 8-10 pour jeunes enfants. 

 Fermer le navigateur quand blocage par analyse de contenu : conseillé pour plus de sécurité. 

 Options de contrôle par DNS inverse : lorsque SurfPass ne peut pas déterminer le nom de domaine 

correspondant à une adresse IP, il effectue une requête DNS qui peut prendre un certain temps.  
Il est possible de désactiver cette option, soit pour les accès distants, soit pour le réseau local. 

Il est conseill® de d®sactiver le reverse DNS en local, car les r®seaux locaux nôont pas toujours de 
serveur de DNS en local. 

 

 

Onglet «Filtrage» dôun profil utilisateur 
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Les boutons «Ajouter», «Supprimer» en haut à droite permettent dôajouter ou de supprimer une r¯gle simple ou 

de liste. 
Il existe deux modes de fonctionnement pour le filtrage  : 

 Par liste noire : tous les sites sont autorisés, sauf quelques-uns. Dans cas il faut cocher la case «Autorise 

les connexions quand aucune règle applicable» et ajouter des règles de blocages pour les sites interdits. 
 Par liste blanche : par défaut tout est interdit, sauf quelques sites. Dans c e cas il ne faut pas cocher la 

case «Autorise les connexions quand aucune règle applicable» et ajouter des r¯gles dôautorisation pour 

les quelques sites qui ne doivent pas être bloqués. 
 

Les diff®rents param¯tres dôune r¯gle simple sont : 

 Lôaction : Autori se ou Refuse. 

 Le type dôadresse: Toutes, Domaines (exemple : cogilab.com) dans ce cas il est conseillé de ne pas 

mettre www. au début, URL (exemple : cogilab.com/index.html), IP (exemple 192.168.0.1, 
192.168.0.*é), ou Newsgroup. 

 Adresse : Lôadresse correspondante au type. 

 Le port (à choisir dans la liste ou à taper dans la zone de saisie). 

 La priorit®. Elle ne sert quôen cas de conflit entre deux r¯gles. Par exemple interdire *.com et autoriser 

cogilab.com. Dans ce cas, la règle avec la priorité la plus élevée gagne. 
 Commentaire : description facultative de la règle.  

 Désactivé : la r¯gle nôest pas active. 

 Silencieux : pas dôavertissement utilisateur ni dôhistorique en cas de blocage. 

 

Les différents paramètres dôune r¯gle liste sont : 
 Lôaction : Autorise ou Refuse. 

 Le type dôadresse: Domaines (exemple : cogilab.com), URL (exemple : cogilab.com/index.html), IP 

(exemple 192.168.0.1, 192.168.0.*é), ou Newsgroup. 

 Nom de la liste : nom de la liste.  

 Le port (à choisir dans la liste ou à taper dans la zone de saisie). 

 La priorit®. Elle ne sert quôen cas de conflit entre deux r¯gles. 

 Commentaire : description facultative de la règle.  

 Désactivé : la r¯gle nôest pas active. 

 Silencieux : pas dôavertissement utilisateur ni dôhistorique en cas de blocage. 

 

 

 

Edition dôune r¯gle de filtrage type  

adresse dans un  profil utilisateur 

 

http://www.cogilab.com/index.html
http://www.cogilab.com/index.html
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Edition dôune r¯gle de filtrage type liste  

de domaines dans un profil utilisateur 
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Plages horaires 
Définit un ensemble de plages horaires pour chaque jour de la semaine.  
 

 

Onglet «Plages horaires» dôun profil utilisateur 

La case «Tous les jours identiques à lundi» ®vite dôentrer les m°mes valeurs pour chaque jour de la semaine sôils 

sont identiques (à valider en haut à gauche par le bouton «Valider»).  

Il est possible dôinterdire lôacc¯s ¨ certaines heures, ou encore de modifier le décompte du temps : par exemple 
un coefficient de 50 au lieu de 100 aura pour effet une baisse de la tarifica tion de 50% pendant cette plage 

horaire. Lorsquôune plage est ¨ cheval sur minuit, il faut la d®composer en deux plages : une avant minuit, et 
une autre à partir de 00h00 le lendemain.  

Les boutons «Ajouter», «Supprimer» permettent dôajouter ou de supprimer une plage pour un jour de la 

semaine. 
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Gestion des applications 
SurfPass permet de contr¹ler les applications Windows par lôautorisation de certaines applications et lôinterdiction 
de toutes les autres. 

 

 

Onglet «Applications» dôun profil utilisateur 

La gestion des applications dans le profil utilisateur permet dôautoriser un nombre limit® dôapplications pendant 

une session utilisateur. Si la liste contient au moins une application, toutes les applications qui ne sont pas dans 
la liste sont interdites. Si la liste est vide, aucune application nôest interdite. 

La case «Désactiver la gestion des applications» permet dôignorer les applications dans la liste sans avoir ¨ les 
effacer, par exemple pour faire des tests (à valider en haut à gauche par le bouton «Valider»). 

 

Pour conna´tre le nom dôun ex®cutable correspondant ¨ une application, il suffit de faire «Ctrl+Alt+Supp » puis 
gestion des t©ches. Côest le nom tel quôil appara´t dans la colonne de gauche, par exemple «iexplore.exe». 

Les boutons «Ajouter», «Supprimer» en haut à droite permettent dôajouter ou de supprimer une application 
dans la liste. 


















































