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Introduction

Présentation de SurfPass

Surf Pass est un |l ogiciel permettant de contrtler | acc
une utilisation en entreprise, dans une administration, en milieu scolaire soit pour I'exploitation commerciale,
comme par exemple les cybercentres (cyberbases, EPN, etc.) ou les médiathéques.
Voici les principales caractéristiques de SurfPasst:
e Les comptes utilisateurs peuvent fonctionner avec un crédit limité ou illimité de temps.
e Possibilité de synchronisation avec Active Directory
e Bl ocage et filtrage doélnternet.
e Filtrage par analyse des contenus et avec |l a |iste |
sites).
e Contrdle des applications.
e Centralisation des comptes et de tous les paramétres dans une base de données SQL.
o Gestion des utilisateurs et des stations par des groupes et des profils.
e Plages horaires par profil utilisateur.
e Historique détaillé en différé et en temps réel.
Conseils d'utilisation
e Si le filtrage ou | e blocage doélnternet ne fonctiont
Si cbdbest |l e cas, il suffit de configurer lvelleregleof i |

correspondant au paramétrage de votre proxy.

e Sivous avez connaissance de sites suspects non répertoriés dans les différentes listes noires, vous étes
vivement encouragé a les soumettre ici : http://cri.univ_-tlsel.fr/cgi-bin/squidquard_modify.cqi

e NOoubliez pas de faire r®gul i rement d(eos chapdrel v e g ar
«Maintenance»).

Joindre COGILAB

Nous vous invitons a envoyer vos suggestions et vos remarques a l'adresse Email suivante
support@cogilab.com

Vous pouvez aussi visiter notre site Web pour étre informé des dernieres versions : http://www.cogilab.com .
Vous pouvez laisser votre adressee ma i | e n nparte quelle pageddu site Web de Cogilab pour étre
prévenu par courriel des derniéres versions disponibles.



http://cri.univ-tlse1.fr/cgi-bin/squidguard_modify.cgi
http://www.cogilab.com/

Installation

Configuration requise
e Un PC sous Windows 2000sp4 /XP sp2 / 2003sp2/ Vista/ 7.

e Pour | a machi ne:ladfraedvonk .Xei \setsiora2t0iow supérieur (en standard avec Vista)
doit étre installé, a partir de Windows Update,ouducd-r om doéi nst al | altestpassibtbde Sur f
vérifier sa présence dans le panneau de configuration, ajouter/suppression de programmes, "Microsoft
.Net framework". L6i nst al |l ati on du f r asmetswderskrveur Bs faculstive. Udee s ¢ |
erreur sur | e fichier Mscoree. dl | l ors du d®marrage

e Mode vidéo 1024x768 minimum. (1280x1024 conseillé)

e Adobe Acrobat Reader8i nst al |l ® pour | 6daide en |ligne.

e 100Modbespace dlrkgdsgueidlr.l e

e 128 Mo de mémoire RAMminimum (256Mo pour XP, 512Mo pour Vista).

e Une connexion a Internet.

| nstall ation de Surf Pass sur rpseausi eur s

Il est important de respecter chaque étape :

e l1llnstaller dbéabord SurfPass sur | a macdveundocathest>v eur ,
Cbest | e erfl diatd r«iba@lBasts & la premiére installation qui active la fonction serveur sur
cette machine et uniguement cette machine, et en fait le serveur SurfPass du réseau.

e 2. Ensuite installer SurfPasssur tous les postes clients, en mettant comme adresse de serveur| 6 adr es s e
IP ou le nom de la machineserveur. L6 ut i | i s aetsisoen IdR dsbtadpr ®f ®r abl e, I 6
réserver aux réseaux DHCP (sans IP fixe).

Installation de SurfPass

Si une version antérieure a la version 4.x est présente sur la machine, elle doit absolument étre désinstallée
avant llatiénidela veesion 4. Aprés la désinstallation,ilestpossi bl e d Gancians parametres al e s

condition de noéeffacer aucun fichier manuell ement.
L &ntivirus ne doit étre pasétreact i f | ors de | dinstallation et deeutl a d®:
bl oquer | dinstallation ou |l a d®sinstallation de certain

etbloque TCP/IP.L6ant i virus peut rester actif hormis ces deux o
Avant ddéinstaller Surf Pas s, Intérretfohciante carr@teinentt er que | a con

Pour installer SurfPass, il faut exécuter le programme "SurfPasgl.msi" présent sur le CD-ROM de SurfPass. Il
suffit ensuite de suivre les étapes du programme d'installation. L6i nst al |l ati o 6aéftehamgec
compte de configuration.

Si un pare -feu (firewall) est activé sur la machine serveur, les ports tcp 3050 et 5030 doivent étre

ouverts sur le serveur  pour permettre la connexion des clients 0 néy a pas de po

clients .

Remarque1 :

Le pare-feu de Windows est accessible dansle Panneau de configuration / Pare-feu Windows. Dans | d6ongl

«Exceptions», ajouter 2 entrées avec le bouton «Ajouter port».
- 1" port. Nom : SurfPass, Numéro de port : 5030, TCP
- 2éme port. Nom : Firebird, Numéro de port : 3050, TCP

Remarque 2 :
Un adressage des ordinateurs par IP fixes est préférable a un adressage DHCPpour des raisons de performance
etde fiabilité. Dans | e cas doéutilisation de DHCP, |l es DNS des or

local (le serveur DHCP, souvent le routeur lui-méme) et surtout pas vers les DNS directs du FAI, car dans ce cas
la résolution des noms des machines du réseau local échouera, et les clients SurfPass ne pourront pas se
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connecter au serveur SurfPassou de facon trés lente. En général, il est conseillé de laisser dans Windows le
parametre « Automatiqueeé pour | e DNS dans

Compte de Configuration
Le compte de configuration permet de prendre la main localement sur chaque client, en t oute circonstance,

e cas

déun

adressage DH

m° me | or sque Ipas coonedtéearuh senveureSuirfPass ni méme a un réseau local Le compte de
configuration est |l e seul moyen de modi f i-a&diredeexgiuimear am t
sont pas centralisésdans | a base de donn®es. Ldbacc s au compte de c
administrateur.
Si SurfPass est installé sur un serveur de domaine, il le détecte et demande si le filtrage doit étre activé sur
cette machine. Il est conseillé de répondre non, sauf pour les serveurs TSE.
Configuration SurfPass E|
Hom de la machine |OLIVIER Adrezze P |192168.1.8
Adresze de la maching serveur
Adiesze | localhost Part 15030
Mote : la machine serveur doit avoir pour adresze localhost’. Les autres machines
doivent avoir 'adrezse du serveur. |l est conzeillé dutilizer 'adrezze IP du serveur, ou
ginon gon nom uniguement dans le caz d'un rézeau avec adrezzage DHCP,
EMBase de données ak ] ’ Annuler
Le compte de configuration
Adresse de la machine serveur: il faut laisser «localhost>» c o mme adresse | or s de |

Ouve r t
Lor sg

de

Surf Pass sur |l a machine serveur

Dans

Port de la machine serveur : par défaut, le serveur SurfPass utilise le port TCP 5030.

Bouton «Base de données> : accés aux paramétres du serveur de base de données.

Configuration Base de donnees g

Parameétres de la base de données

Adresze | |acalhost Faort | 3060
Login | syzdba Password | masterkey

Mate : ces paramétres sont ignorés sur les machines autres que localhost [serveur).

I ak. l ’ Annuler

Le compte de configuratigibase de donnégs

Les parametres de la base dedonnées: adresse, port, login, password. Il est conseillé de laisser tous

l es autres param tres par

apparait :

ure de |l a console dobéadmi
ue | 6i nst al | addiexdP> aestsajoutée dansne bar@ eles tacheseen bas a droite a cbté
O0hBPolupbpgacc®der 7, | dlaidgu en2 8Fu a taibatéd adelconeexion de SurfPass

d®f aut
parameétres sont pris en compte sur la machine serveur et ignorés sur les clients.

ni

strat

tant

on

gue

Ged i

mesergeurt r e s C a ¢

nst a



Entrez vatre nom d'utilizateur et votre mot de passe pour vous
connecter & SurfPasz.

Nom utiizateur | adrmin
Connecter
Mat de pasze | 1IN

Fenétre de SurfPass ouverte

entrez le texte "admin” dans le champ nom utilisateur et "cogilab" dans le champ mot de passe, puis validez
votre saisie en cliqguant sur "Connecter".

Notel:l 6acc s ~ |l a conf i gur ataussise fare par Winddwa .dvtenumémsarter /ddus on p e
les programmes / Cogilab / SurfPass4 On accéde alors a la boite de dialogue suivante:

P ldentification

Hom admin

Mot de passe | sessses

0K l [ Anruler

Note 2 : l a touche de tabulation per met de «pnaésocerrespandan c ha
appuyer sur le bouton «Connecter.

Note 3 : si un des deux champs est laissé vide, SurfPass le traite ainsi: Nom utilisateur = mot de passe =
champ saisi

Numéro de série

Le num®ro de s®rie est saisi apr s | 6i nsrmé@helleence pan de S
machine) le numéro de série est saisi pour la machine correspondante (onglet «Stations», double-cliquez sur la
station correspondante). Pour une | icence si t«@lghabl e nul
«Générab.

Importation des parametres depuis SurfPass 3

Depuis SurfPass 3.6
I faut d @acienne yvdrsioh Surele servedr, noeffacer aucun fichier - | a n

lancer le programme :
C:\ Program Files \ Cogilab \ SurfPass4 \ ConvDb36.exe

Unefoisl 61 mport at etoédrnfiée,erinhi ne®et possi ble doédeffacer | es ancie

Depuis SurfPass 3.0 a 3.5

lfaut | ai sser | 6ancd®si B et akneearsBide SarfPase sur le serveur nbeffacer q
fichier a la main, installer la version 4 puis lancer le programme :
C:\ Program Files \ Cogilab \ SurfPass4 \ ConvDb.exe

Une fois | 06i mpetwérif@éeé,i on teesrtmipno®&esi bl e dbéeffacer | es anci e
serveur de base de données.

Désinstallation de SurfPass

Il existe 2 facons de désinstaller SurfPass.

- Dans le panneau de configuration de Windows, Ajouter/Supprimer programmes, SurfPass4



En ligne de commande, dans le répertoire c: \ Program Files \ Cogilab \ SurfPass 4, entrez la

commande: « spconfig  /Uninstall <entrée> ». Les droits administrateur Windows sont requis.

Voici la procédure complete : Menu «démarrer» / «Tous les programmes» / «Accessoire® / «invite de
commande».

Puis entrez: (en incluant les guillemets)

"c: \ Program Files \ Cogilab \ SurfPass 4\ spconfi g" /Uninstall <entr ée>

Cbest I e mode de d®sinstallation © wutiliser en cas



Administration

Lors de la premiére installation, SurfPassutilise une base de données pré-définie, avec des groupes, des profils
et plusieurs comptes utilisateurs d 6 e x esnijpus ees parametres peuvent étre modifiés ou supprimés. Parmi
les comptes utilisateurs,ilyauncompt e d o6 ad readmin»setun aomptede rechargement «credit».
Les mots de passe doivent étre changés, pa d ®f a w«dogilab® o tous les comptes. Le compte «admin»
ne peut pas étre supprimé, son mot de passe peut étre changé. Test est un compte utilisateur illimité, Testl
est un compte utilisateur limité avec un crédit de 1 heure et Test2 est un compte utilisateur illimité non filtré.
Des groupes et profils sont pr®d®finis pour dbdautres va

Pour entrer en mode administrat euradnia» commme nom utilisateur eti s |, I
«cogilab» comme mot de passe. La console ddadmi ni strati on peut aussi °tre
Menu démarrer / Tous les programmes / Cogilab / SurfPass4

Unefoisl a consol e doé ad mianistesdésrcantptesoapparaitu ba eauleue de la colonne de droite
indigqgue | 6®tat ddun compt e

e Gris: compte dbéadministration ou de rechargement (cr ®q¢
e Bleu: compte utilisateur illimité.

e Vert : compte utilisateur limité avec un crédit de temps disponible.

e Rouge: compte utilisateur limité avec solde épuisé

e Orange: compte utilisateur limité avec un solde de temps inférieur au quart de la valeur initiale
(bientét vide).

Structure g®n®r ale de | 6administration
SurfPass gére distinctement les deux entités suivantes:

e les utilisateurs du systeme.

e Les stations (machines clientes) sur lesquelles sont irstallées SurfPass.
Les utilisateurs et les stations sont :

e Organisés en groupes (groupes utilisateurs et groupe de stations).

e Caractérisés par des profils (profils utilisateurs et profils stations).

Les comptes utilisateurs et de stations ont trés peu de paramétres. La plupart des paramétres sont définis au
niveau des profils utilisateurs ou des profils stations.

En résumé :
e Chaque utilisateur et chaque station appartiennent a un groupe.
e Un groupe se caractérise par un nom et un profil.
e Unproficontent | a plupart des param tres doéun wutilis

e Le profil station est utilisé quand SurfPass est au repos, le profil utilisateur s 6 a p p &ni cquusede
session utilisateur SurfPass.Un seul est actif & la fois.

Par défaut, tous les mots de passe sont «cogilab ». Pour des raisons de sécurité, il est
indispensable de les changer le plus rapidement possible : tous les comptes utilisateurs, y compris
ceux dbéadministration et de cr®dit.




Consells de paramétrage

SurfPass est un logiciel destiré a de nombreux usages. |l est parfois nécessaire de modifier les parametres par
défaut pour mieux répondre aux besoins des utilisateurs.

Identification des utilisateurs
SurfPass propose deuxtypesd 6 i dent i f i cat i:@utomdtigue ountanuél.i sat eur s

En mode automatique ( mode par d®f aut ~ | dinstallation) SurfPass
Windows courante comme nom utilisateur SurfPass. La session SurfPass débute en méme temps que

| 6ouverture de | a sessianiWiseaowguaGdedtes!| art md dusumt eur s
serveur Active Directory. Ce mode a | davantage dbé°tre transparent pour
de comptes SurfPass [/ Active Directory pour | éadministr
Le mode manuelobl i ge |l es wutilisateurs ° saisir |l eur nom et mot
d®marrer une session Sur f Pass. Cbest | e mo d e " ut il

éventuellement pour les acces publics a Internet, comme les bibliothéques.

L 6 o n g IPefils stations» / « Générigue» / « Général» contient les paramétres relatifs au mode

déi dent i fi c a tideotificationoar Winldgompé i et ccoch®e, | 6i dentification
est manuelle. Dansceder ni er cas, il est cofnseajbu®sdaftbcher | dopoi
aurepos» danslesopti ons ddéaffichage. Les c¢hanlkpédomtemvers« @loéry ent °

en haut a droite. Le changement sera pris en compte apres la réouverture d'une session utilisateur.

En mode automatique, SurfPass crée automatiquement les utilisateurs lors de leur premiére connexion. Le

choix du groupe utilisateur, et donc du profil utilisateur déterminant les droits se fait ainsi : SurfPass essaye de
faire | a correspondance entre unegraoaopgrAopev8ubfPastor
SurfPass utilise un groupe utilisateur par défaut.

Filtrage Web
Le filtrage web de SurfPass utilise deux méthodes: des listes noir e s et | 6anal yse dynami q!
pages.
- Le niveau analyse de contenu est par défaut de 5 sur 10. Si les utilisateurs sont principalement des
adultes, il est conseillé de le baisser a 2 ou 3. Si les utilisateurs sont principalement des jeunes
enfants, il est conseillé de le passer a 7 ou 8. Ce paramétre est accessible pour chaque profil
utilisateur, onglet « Filtrage ».

- Liste noire : onglet « Global» / « Listes de filtrage » / « Edition des listes». Par défaut des sites
mettant a disposition des vidéos comme youtube ou dailymotion sont bloqués a cause de leurs
contenus parfois inappropriés e t | 6i mportant e ib atiisdné Cqs asitesssant présentg u 6
dans les listes Toulouse.AudicVideo.domains et Toulouse.Filehosting.domains. Pour désativer une
liste, il suffit de cliquer & gauche dessus, puis de cocher| 6 o p"Listeodasactivée' et enfin de valider
avec le bouton vert "Valider" en haut a droite. Les listes désactivées apparaissent sur fond gris a
gauche. Le changement sera pris en compte aprés la réouverture d'une session utilisateur.
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Gestion des comptes utilisateurs

P Administration SurfPass.

S B R E @O

Administration  Historigue  Temps réel Rechargement  Aide A propos  Quitker

Utilisatzurs |Gmupes utilisateurs || Profils utilisateurs | Stations | Groupes stations | Profils stations | Global

#Ajouter &2 Supprimer |@ Export %Import |Rafra?chir QP valider a Annuler J
Mom Groupe Utilization Désactivé Temps Mo wtilisateur |I|sa |
adrrin Adrin 3040942008 11:12:14
Mot de passe |u-nn |
credit Admin
> Uitsatu T5H 00372008 3 || [uttsateu 151 g
test Utilizateur illimité lirnité: Hom convivial |Lisa |
test] Utilisateur 0TH 28/09/2008 19:19:46 2hE5:49 Diraits administrateur
test? Utilizateur illimité - Mo filtré - 25/03/2008 22:53:22 liriité:
= eateur fimits - Hon T mis Temps restant [heures: minutes) |_1 4:43 |
Début validt o | |
Fin validité O | |
Dézactivé F
Création |30/03/2008 11:11:50 |
Dermier rechargement |20/08/2008 11:12:02 |
Premigre utiisation [30/08/2008 11:12:26 |
Dermigre utiisation [20/09/2008 11:22:33 |
Nites

Onglet«Utilisateurs»

Les différents types de comptes utilisateurs dans SurfPass
Le choix du type de compte wutilisateur amedutomptd, cafauhr aver
groupe utilisateur correspond un profil utilisateur.
e Les comptes wutilisateurs destin®s ° l 6utilisateur f
limité ou illimité.
e Les comptes doadmini str at isolas. parametees doSarfPass, thorndiscles s
paramétres locaux de chaque machine, accessible localement avec le compte de configuration. A
l 6install ation de Sur § Ralmim», et «cedit»s (camptes ldee eechacgermept)t e
Les droits dibmicef sat’i olnGadindohi storique, Il e temps r®
distincts, qui peuvent étre donnés les uns indépendamment des autres.
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Ajout dobébun nouveau compt e
Appuyez sur le bouton «Ajouter» (croix bleue) en haut a gauche, puis remplissez la fiche dans la section droite
de la fenétre.

Un compte utilisateur comprend
e Unnomdbutil.i sateur
e Un mot de passe.
e Un groupe. Le choix du groupe détermine le fonctionnement du compte, car le choix du groupe définit

®gal ement | e pr of i lcompte utilisatear. Gdaptpl i @uemoiaxu du groupe
compte est un compte administrateur, un compte utild@i

e Un nom convivial t el qubi l appara’t dansidelilgrendiast e d
valeur du nom utilisateur.

e Si cbest un compte de |l a famille administrateur, il
administration principale, Création / rechargement de compte, Historique, Temps réel.

e Si c 6 est uilsatearavep limitation de temps, il est possible de visualiser et de modifier le

temps restant, sans la forme heures: minutes. Le temps indiqué est celui stocké dans la base de

donn®es, et ne refl te pas | a val euitfaueallen dahsda pdrileu n e

«Temps réeb».
e Date début / fin de validité : permet de limiter dans le temps la validité des comptes utilisateurs du
groupe.

e Désactiver: permet de d®sactiver temporairement un compt e

Une fois la fiche remplie, il faut la valider avec le bouton vert «Valider» en haut a droite.

Modi fication doéun compt e

Sélectionnez le compte dans la liste de gauche, puis modifiez ses paramétres dans la fiche a droite, et validez
avec le bouton vert «Valider» en haut a droite. Pour annuler une modification en cours, sortez par «Annuler» en
haut a droite .

Suppression dbéun compt e
Sélectionnez le compte dans la liste, puis appuyez sur le bouton «Supprimer» (signe moins bleu) en haut a
gauche. La sélection multiple est possible.

Exporter la liste des utilisateurs
Cette option permet de convertir en html la liste des comptes utilisateur, par exemple pour les imprimer. Pour
cela, appuyez sur le bouton «Export» en haut a gauche.

Importer une liste des utilisateurs
Cette option permet de créer automatiqguement un grand nombre de comptes utilisateur.

Appuyez sur le bouton «Import» en haut a gauche. Indiguez | e groupe doéutilisateur
importés les nouveaux comptespusensui te | e chemin dbéacc s déclaratibndeshi er
comptes.
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Structure dbébun fiichier ASCII dbéi mport

Commentaire: toute | igne commen-ant par | e caract re
Les champs sont séparés par un espace ou une tabulation.

Dela5champs par | i gne 5cha8nips,lles champs nmamguanissond aitomatiquement
définis par SurfPass.

Si un seul champ: c 6 eantutilisaeur. Dans ce cas, mot de passe = nom utilisateur, nom convivial
= nom utilisateur, cr ®dit du compte = quota du profil de

Si deux champs: nom utilisateur puis mot de passe. Dans ce cas, nom convivial = nom utilisateur,

S

cr®dit du compte = quota du profil de son groupe

Si trois champs : nom utilisateur puis mot de passe puis crédit de temps en minutes. Dans ce cas, nom
convivial = nom utilisateur.

Si quatre champs: nom utilisateur puis mot de passe puis crédit de temps en minutes puis nom
convivial.

Si cing champs : nom utilisateur puis mot de passe puis crédit de temps en minutes puis nom convivial
puis groupe utilisateur. Pa's d 06 e s p agroeipe diadans lesl agtres parametres, il serait interprété
comme un séparateur.

Importer une liste des utilisateurs SurfPass version 1 et 2
L6i mportation des comptes SurfPass 1 et 2 se fait en

Exportation des anciens comptes vers un fichier ASCII. Le répertoire «Extra» du CD-ROM de SurfPass4
contient un wutilitaire quéil faut copier dans |
Une fois lancé, cet utilitaire crée 2 f i ¢ hi e r s Undfidhtex gowr keg comptes nom utilisateur / mot
de passe limités, un autre pour les comptes nom utilisateur / mot de passe illimités

Dans SurfPass4, importer les listes définies dans les fichiers ASCII comme indiqué dans le paragraphe
«l mporter une I%»ste doéutilisateurs

Mettre & jour la liste des utilisateurs
Cette option force le rechargement des comptes utilisateur depuis la base de données. Pour cela, appuyez sur le
bouton «Rafraichir» en haut a gauche.
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Gestion des groupes utilisateurs

Un groupe utilisateur correspond aunensembledé ut i | i sateurs qui partagent exact
et les mémes droits. Il doit toujours y avoir dans SurfPass au moins un groupe utilisateur.
Plusieurs groupes utilisateurs peuvent utiliser le méme profil utilisateur.

P Administration SurfPass Q@@

S B X H @O

Administration  Historique  Temps réel Rechargement  Aide Apropos  Quikter

Utilisateurs TS Profils utlisateurs | Stations | Groupes stations || Profils stations | Global
% Ajouter &3 Supprimer |@ Expart: ‘ Rafraichir | & Avancé J QP valider e Annuler J
Groupe Profil Désactivé Mom du gioupe Utilizateur 01H

_ Prafil Utilizateur 0TH b

Utilisatewr 02H

Utiissteur D3H Utiisateur O03H Desactive O
Utilizateur 05H Utilisateur 05H Restiction des groupes de stations | [] Moadifier ste
Utilisstewur 08H Utilis.atewr 08H Début valdits 0
Utilizatew 100H Utilizatewr 100H

Utiisateur 10H Utiisateur 10H IS o
Utilizatewr 10mn Utilisatewr 10mn

Utilizatew 12H Utilisatewr 12H

Utilisateur 15H Utilisateur 15H

Utilizatewr 15mn Utilisatewr 15mn

Utilizatewr 20H Utilizatewur 20H

Utilisateur 20 Utilis.ateur 20

Utilizatew 25H Utilizateur 25H

Utilisatewr 30H Uilisateur 30H

Utilisateur 30 Utilis.ateur 30

Utilizatewr 45mn Utilisatewr 45mn

Utilissteur 50H Uilis-ateur S0H

Utilizatewr limite lirmite:

Utilizateur flimité - Mo filtré Utilizatewr ilimité - Man filtré

Onglet«Groupes utilisatews»

Ajout dobébun nouveau groupe
Appuyez sur le bouton «Ajouter» (croix bleue) en haut & gauche, puis remplissez la fiche dans la section droite
de la fenétre.

e Nom du groupe : il est important de bi en choisir | e nom du groupe, ca
modifier aprés la validation.

Profil : choix du profil utilisateur qui définie les droits des utilisateurs du groupe.
Désactiver : permet de désactiver temporairement un groupe de comptes, sans les effacer.

e Restriction des groupes stations: per me t veat deabouton «Modifier liste» pour choisir le ou les
groupes de stations que | e groupe doéutilisateussrs au
sont alors interdits.

e Date début / fin de validité : permet de limiter dans le temps la validité des comptes utilisateurs du
groupe.

Modi fication doébun groupe

Sélectionnez le groupe dans la liste de gauche, puis modifiez ses paramétres dans la fiche a droite, puis validez
avec le bouton vert «Valider» en haut a droite. Pour annuler une modification en cours, sortez par «Annuler» en
haut a droite.

Suppression dbéun groupe

Sélectionnez le groupe dans la liste, puis appuyez sur le bouton «Supprimer» (signe moins bleu) en haut a
gauche. La sélection multiple est possible.

Si le groupe est utilisé par au moins un utilisateur, la suppression est impossible.

Fonctions avancées

14



Groupe source | Lhilizateur O3H ~ |

Groupe cible

Opération
() Supprimer les utilizateurs

(%) Remplacer groupe

I Ok l ’ Annuler

Fonctions«Avancé groupe utilsateur

Le bouton «avancé» en haut a gauche permet :
e Dbeffacer tous |l es wutilisateurs appartenant 7~ un gr
e De remplacer un groupe cible par un groupe source dans tous les utilisateurs qui utilisent le groupe
cible. Cbest un moyen poOUuToONCréeNDMuUNeal graupe, og le patamétre comme
| 6ancien puis on remplace | 6ancien par | e nouveau paza

Exporter la liste des groupes utilisateurs

Cette option permet de convertir en html la liste des groupes utilisateurs, par exemple pour les imprimer. Pour
cela, appuyez sur le bouton «Export» en haut a gauche.
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Gestion des profils utilisateurs

Déune f a-on ¢ Quti®atearl définitld ec pmmdrtilement de Surf Pass au d®b
et pendant une session utilisateur.

Un profil utilisateur définit un ensemble de paramétres utilisateurs. A chaque utilisateur correspond un et un seul
profil, d®fini dansncesson groupe dbéappartena

Pl usi eurs groupes do6éutilisateurs peuvent utiliser | e m°

P Administration SurfPass

S B & H @0 &

Administration  Historigue  Temps réel Rechargement  Aide Apropos  Quitter

Utilisatews | Groupes utiizateurs | Profils utiisateurs | Stations | Groupes stations || Profils stations | Global

% Ajouter B3 Supprimer |@ Export. ‘a Avance J 0 Valider e Annuler J
Mom Durée Général | Filrage | Plages hotaires | Applications | Démarrage
lirnitéé lirnite: Mo profil Utilisateur 07H

LGl tisctcu 01H Type de compte Utiisateur v
Utilisatewr 02H 2h00
Utiisateu 03H 3h00 Wpaeaeedl Limit2 hd
Utilisatewr 05H Shii Credit ternps [heures:minutes) __1:00
Utilisateur 05H 8ho0 Rechargement automatique Inactif v
Utilizatewr 100H 100h00 tiouker solde résiduel
Utilisatewr 10H 10h00
Ukiisateur 10mn k10 Me pas sauvegarder les sites F
Utilisatewr 12H 12h00 Irterdire usage simultané méme compte
Hfssteun 15H ey Prévenit avant lexpiration [en minutes] (0 5
Utilizatewr 15mn k15
Utilizatewr 20H 20h00
Utilissteur 20mn Oh20
Utilizatewr 25H 25h00
Utilizatew 30H 20h00
Utilissteur 30mn Oh30
Utilisateur 45mn Oh45
Utilizatew S0H S0h00
Utilisateur illimité - Mor filtré lirnité:

Onglet«Profils utilisateurs, sousonglet«géréral»

Ajout dobébun nouveau profil

Appuyez sur le bouton «Ajouter» (croix bleue) en haut & gauche, puis remplissez la fiche dans la section droite
delafenétre. 1 | faut bien | e choisir modiiaaprés.L6®Aest opl da poebsib
onglets : Général, Filtrage, Plages horaires Applications, Démarrage.

Modi fication doéun profil

Sélectionnez le profil dans la liste de gauche, puis modifiez ses paramétres dans la fiche a droite, puis validez
avec le bouton vert «Valider» en haut a droite dans chaque onglet de droite contenant une modification. Pour
annuler une modification en cours, sortez par «Annuler» en haut a droite.

Suppression déun profil

Sélectionnez le profil dans la liste, puis appuyez sur le bouton «Supprimer» (signe moins bleu) en haut a
gauche. La sélection multiple est possible.

Si le profil est utilisé par au moins un groupe, la suppression est impossible.
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Edition doéun profil

Geénéral
Définit la nature générale des comptes utilisateurs qui utiliseront le profil : administrateur, ou utilisateur simple.

e Nom du profil : il estimportant de bien choisir le nom du profil, c ar ius possible de te mpdifier
apres la validation.

e Le type de compte : utilisateur, administrateur. Si administrateur, les parametres suivants sont ignorés.

e Le type de crédit : limité, illimité, illimité avec comptage. Ce dernier permet de compter le temps s ans
imposer de limite.

e Le crédit temps si le compte est de type limité ou avec comptage. Cette valeur est proposée par défaut

l ors des op®rations de cr®dit. Cbest ®gal ement I a
comptes 7 | a ratonde reehargementautbmatmype®

e Le rechargement automatique : s6 i | est s®lectionn®, |l es comptes son
intervalle de temps donné. Le rechargement se fait alors en début de session.

e Ajouter solde résiduel : Si cette option es t s®l ectionn®e, |l ors des op®rati
se cumule avec la nouvelle. Sinon, le montant du rechargement remplace le solde courant.

e Ne pas archiver les sitesvisitées: seul s | e d®but et | a fin derigqum ses:
sans les sites Web visités.

e Interdire usage simultané méme compte : interdit | 6usage simultan® dobi

plusieurs machines. Les comptes avec limitation de temps ne peuvent jamais étre utilisés
simultanément.

e Pr®venirurl 6 Pteirlmesatdee pr ®venir l utilisateur par un
bientdt épuisé.
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Filtrage
Définit un ensemble de régles pour interdire ou autoriser des sites Internet ou des adresses pendant la session

utilisateur. Les régles qui apparais®ent sur un fond grisé sont désactivées.

e Autoriser toutes les connexions (hors régles) : définit le comportement par défaut du filtrage. Si cette

case est coch®e, I d6dacc s " Internet est Ilibre, sauf
| 6option N choisir pour fonctionner en i ste n
Si cette option nbdest pas coch®e, aucun acc s ~ I nt
r gles doédautorisation. COo0 e s t:toltmterflitosauf quélquessitesnment en | i
e Afficher message doboaseéer tcioche®mentSublf Pasge avertit pa
chaque fois qubil tente qubdbacc®der 7 un site inter
conseilléde ne pas s®l ectionner cette case afin de ne pa
message déaverti ssement . Léoaffichage ou pas du m

fonctionnement du filtrage. En général cette option est active dans un f onctionnement en liste noire, et
désactivée en liste blanche, une fois la liste établie (les messages sont pratiques pour sa mise au point).

e Filtrage par liste : active ou désactive toutes les régles basées sur des listes de filtrage.

e Filtrage par analyse de contenu : active ou désactive le filtrage par analyse de contenu.

e Théme de filtrage par analyse de contenu : un ou plusieurs thémes peuvent étre choisis. Si tous les
thémes sont désactivés, le filtrage par analyse de contenu est désactivé.

¢ Niveau de filtrage par analyse de contenu : plus le niveau est élevé, plus le filtrage sera sensible, avec
éventuellement des risques de faux-positifs. Valeurs conseillées: 1-2 pour adultes, 3-4 pour
adolescents, 5-7 pour pré-adolescents, 8-10 pour jeunes enfants.

e Femmer le navigateur quand blocage par analyse de contenu : conseillé pour plus de sécurité.

e Options de contrdle par DNS inverse: lorsque SurfPass ne peut pas déterminer le nom de domaine
correspondant & une adresse IP, il effectue une requéte DNS qui peut prendre un certain temps.
Il est possible de désactiver cette option, soit pour les acces distants, soit pour le réseau local.
1 est conseill ® de d®sactiver |l e reverse DNS en |
serveur de DNSen local.

P Administration SurfPass g@gl

Administration  Historigue  Temps réel Rechargement  Aide Apropos  Quitter
Utilisatews | Groupes utiizateurs | Profils utiisateurs | Stations | Groupes stations || Profils stations | Global
% Ajouter B3 Supprimer |@ Export. ‘ﬂ Avance J i @ vdlider a Annuler J
Mom Durée Général |} Plages haraires | Applications | Démarrage
Wit limite: Autoriser toutes les connesions par défaut
i
Afficher mezsage d'avertizsement blocage
Utilisatewr 02H 2h00
Utilizateur 03H 3h00 Filtrage par Listes
Utilizatewr 05H Shin
feseu Filtrage par analyse de contenu
Utilizatew 02H Shin
Utilisatewr 100H 100h00 Théme de filrage par analyse de cantenu Sfaxe
Yidlence
Utilisatewr 10H 10h00 Racisme
Utilizatewr 10mn Ok10 ez
Htsateur T2 T Miveau de fitrage analyse de contenu [1: faible, 10: fort] |5 3
Utilisatewr 15H 18h00
Utifsateur 15mm 015 Fermer navigateur guand blocage par analyse de contenu
Utilisatew 20H 20h00 Options de contidle par DS inverse Désactiver sur réseau local
Utifsateur 20mn oh20 [] Désactiver sur réseau distant
Utilisatew 25H 25h00 Regles simples | Ragles listes
Utilisateur 30H 30h00 % Ajouter &2 Supprimer G Modifier |@ Export J
Utizateur 30me Uh30 Adiesze Action Service Tiorbé 4
e e »
Utilizatew S0H S0h00 = icohat 2 anse
Utilisateur illimité - Mor filtré lirnité: - POP eMule 1 Basse
- F2P ebule 2 Basse
mp3 - Tous Basze
ERE - Tous Basse
*.msi - Tous Basse
zip - Tous Basze e

Onglet«Filtrage»d 6 un pr of i | utilisateur
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Les boutons «Ajouter», «Supprimer» en hautadroite per met t ent ddaj outer osimplda supp
de liste.
Il existe deux modes de fonctionnement pour le filtrage :

Par liste noire : tous les sites sont autorisés, sauf quelques-uns. Dans cas il faut cocher la case «Autorise

les connexions quand aucune regle applicable> et ajouter des regles de blocages pour les sites interdits.

Par liste blanche : par défaut tout est interdit, sauf quelques sites. Dans c e cas il ne faut pas cocher la

case «Autorise les connexions quand aucune régle applicable et aj outer des r gles d
les quelques sites qui ne doivent pas étre bloqués.

Les diff®rents param tres doéune r gle simple sont

e L 0 a c:tAutarise ou Refuse.

e Letyped 6 a dr @omtese Domaines (exemple : cogilab.com) dans ce cas il est conseillé de ne pas
mettre www. au début, URL (exemple: cogilab.com/index.html), IP (exemple 192.168.0.1,
192.16 8 . 0 . ou &lewsgroup.

e Adresse: Lbadresse correspondante au type.

e Le port (& choisir dans la liste ou a taper dans la zone de saisie).

e La priorit®. Elle ne sert quden cas de conflit entr
cogilab.com. Dans ce cas, la régle avec la priorité la plus élevée gagne.

e Commentaire : description facultative de la régle.

e Désactivée: | a r gle nbdbest pas active.

e Silencieux: pas dobéavertissement utilisateur ni dohistorig

Les différents paramétre s do6une r gle liste sont

e L 0 a c:tAutarise ou Refuse.

e Le typed 6 a d r ®enmiees (exemple : cogilab.com), URL (exemple : cogilab.com/index.html), IP
(exemple 192.168. 0. Mewsgrbp2 . 168. 0. *é), ou

e Nom de laliste : nom de la liste.

e Le port (& choisir dans la liste ou a taper dans la zone de saisie).

e La priorit®. EI'l e ne sert qubéen cas de conflit entr e

e Commentaire : description facultative de la régle.

e Désactive: | a r gl eivendbest pas act

e Silencieux: pas dbébavertissement utilisateur ni dohistorig

19

Regle simple

Action
) Autorise (%) Refuse

Tupe adresse

() Toutes (® Domaire ) URL O 1P (O Mewsgroup

Adregze cogilab. com

Adresse [P

Masque IP

Part Tous v
Priarité Mayenne -

Commettaire

[ Désactivé [ Silencieus

[ Ok ][ Annuler ]

Edition ddédune r gle de filtrage type
adresse dans un profil utilisateur


http://www.cogilab.com/index.html
http://www.cogilab.com/index.html

Regle liste

Action

) Autorise  (3) Fefuse

Tvpe adresse
(& Domaire (O URL (O IP () Mewsgroup

Mom liste | Toulouze. celebrity. domains L
Part |T0us v|
Priorité | Basse |
Commettaire | |
[ Désactivé [ Silencieus
I QK H Anriuler ]
Edition doéune r

dedomaires dans un profil utilisateur

gl e

de

filtrage

type

ste
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Plages horaires

Définit un ensemble de plages horaires pour chaque jour de la semaine.

P Administration SurfPass

X @O

Administration  Historigue  Temps réel Rechargement  Aide A propos

Quitker

Utilizateurs | Groupes utilisateurs‘ Profils utiisateurs | Stationz | Groupes stations | Profils stations | Global

i & Ajouter &3 Supprimer |@ Export. ‘ & fvance J

i @ valider € Annuler J

Marn

Wlirriité

U w 0H
Utilisatewr 02H
Utilissteur 03H
Utilizatewr 05H
Utilizatew 02H
Utilisatewr 100H
Utilisatewr 10H
Utilizatewr 10mn
Utilisatewr 12H
Utilisateur 15H
Utilizatewr 15mn
Utilizatewr 20H
Utilisateur 20mn
Utilisateur 26H
Utilizatew 30H
Utilissteur 30mn
Utilissteur 45mn
Utilizatewr 50H

Utilizateur flimité - Mo filtré

Onglet«Plages horairesd 6 u n

Durée
lirvite:
2h0n
3h0n
Shin
Shin
100kh00
10h00
Ok10
12h00
15h00
0h15
20h00
Oh20
25h00
30h00
Oh30
Ohd5
S0h00

Ilirvite:

profil

La case«Tous les jours identiques a lundi» ®v i t e
sont identiques (a valider en haut & gauche par le bouton «Valider»).
llestpossibled 6i nt erdire |

horaire. Lor squdune pl age
une autre a partir de 00h0O le lendemain.

Les boutons «Ajouter», «Supprimer» per met t ent

semaine.
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6acc s

est

Général | Filrage | Flages horaires |App\ications Démarrage

Tous les jours identiques au lundi |[7]

Lundi |Maldi Mercredi | Jeudi | Vendredi | Samedi| Dimanche

i g Ajouter &2 Supprimer @ Modifier |@Export J

Début Fin Action ou R atio

»

utilisateur

déentrer |l es m°mes val

eur s

p oL

c e odifiea le déeosnptdncel temps s par exampl@ nc o r «
un coefficient de 50 au lieu de 100 aura pour effet une baisse de la tarifica tion de 50% pendant cette plage
cheval sur mi:runeiavant mindit, ef a ut I

dbéaj out ane plage powur ain jeuugepla i mer



Gestion des applications
Surf Pass permet de contr®ler | es appl i apalicatiomsest Wiobnidnotwesr dpi
de toutes les autres.

Onglet«Applicationsd 6 un  pr cefri | utilisat

Lagestion des applications dans | e profil utilisateur p
une session utilisateur. Si la liste contient au moins une application, toute s les applications qui ne sont pas dans

la liste sont interdites. Si la |iste est vide, aucune application nodest
La case «Désactiver la gestion des applications> per met ddéi gnorer |l es applications
effacer, par exemple pour faire des tests (a valider en haut a gauche par le bouton «Valider»).

Pour conna“tre | e nom ddéun ex®cutabl e c o«CtrleAdtfSopp>edmuist
gestion des t©ches. Cbest |l e nom tel quboikexplapeger a’t dan
Les boutons «Ajouter», «Supprimer» en haut a droite per met t ent déajouter ou de su
dans la liste.
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