Note Technique SurfPass v4

Mise en ceuvre du filtrage
Toutes les modifications de paramétrage doivent faire I'objet d’une validation par le bouton vert « Valider » en
haut.

Présence d’un proxy
Si I'acces au web passe par un proxy, celui-ci doit étre configuré dans I'onglet « Proxy » du profil station. Si le

proxy n’est pas déclaré, le filtrage et I’historique ne sont pas opérationnels.

Profils utilisateurs et profils stations

Le choix du filtrage (liste blanche ou noire, sites autorisés ou interdits...) se fait dans I'onglet « Filtrage » du profil
utilisateur correspondant, par exemple « lllimité ». Il existe un autre onglet « Filtrage » dans le profil station, ce
profil n’est actif que lorsqu’il n’y a pas de session utilisateur en cours.

Interdire / autoriser un theme de filtrage

Les thémes sont présents dans I'analyse de contenu et dans les listes noires. Dans le cas des listes, il y a deux
facons d’activer ou de désactiver un theme :

- Si la modification porte sur tous les profils utilisateurs, il faut activer ou désactiver directement la liste
concernée dans Global / Listes de filtrage / Edition des listes.

- Si la modification ne porte que sur un seul profil ou quelques uns, il faut activer ou désactiver la regle de filtrage
qui utilise la liste, dans I'onglet filtrage du ou des profils utilisateurs concernés.

Listes blanches

Paramétrage

En mode liste blanche, les paramétres généraux de 'onglet « Filtrage » doivent étre paramétrés ainsi :

- Autoriser toutes les connexions (hors regles) : Désactivé

- Afficher message avertissement blocage : Activé pendant la mise au point, désactivé ensuite.

- Filtrage par listes : Activé que si la liste blanche est une liste séparée et non pas un ensemble de regles simples.
Dans le cas d’une liste séparée, toutes les autres listes doivent étres désactivées dans les regles de listes.

- Filtrage par analyse de contenu : Désactivé.

- Les régles dans un fonctionnement en liste blanche doivent étre des régles d’autorisation et non pas de blocage.

Liens externes

- Certains sites contiennent des redirections vers d’autres sites. Pour les déterminer afin de les ajouter en
liste blanche, il suffit d’ouvrir une courte session dans un compte utilisateur SurfPass en liste noire (ou
non filtré) avec ces sites, puis dés la fin de la session venir consulter I’historique qui contient tous ces
sites cachés, qu’il suffira de rajouter en liste blanche.

- Certains sites contiennent des appels externes, comme par exemple vers des régies publicitaires ou
d’analyse de trafic. Ces sites déclenchent le blocage de SurfPass en liste blanche. Pour cette raison, il est
conseillé de désactiver « Afficher message d’avertissement blocage » dans I'onglet « Filtrage » lorsque le
filtrage fonctionne en mode liste blanche.

- Il est toutefois conseillé de garder I'affichage du blocage pendant la mise au point de la liste blanche.



Autoriser tous les sites https
Pour autoriser tous les sites https, il suffit d’ajouter une régle d’autorisation sur tous les domaines sur le port
« Https ».

Ne pas oublier la régle de la liste des mises a jour
Il est conseillé de laisser la liste cleaning active ainsi que sa régle associée, par exemple pour que les mises a jour
de Windows puissent quand méme se faire.

Listes noires

Comment savoir quelle liste bloque
La fenétre de blocage I'indique, ainsi que I’historique (sites interdits). S i rien n’est indiqué, c’est I'analyse de
contenu.

Quand utiliser le blocage sans daffichage

Le parametre d’une regle de blocage sans affichage est utile dans le cas des listes noires de type publicité ou
d’affichage de videos (liste file hosting, audio-video). Par exemple cela évite I'affichage du blocage temporaire si
une page autorisée contient une zone youtube.

Création de liste locale

- La liste est créée dans un éditeur de texte, et stockée dans un répertoire dont I'arborescence est indiquée dans
le manuel utilisateur.

- Ensuite la déclarer dans I'onglet liste (« Global » / « Listes de filtrages » / « Edition des listes »).

- Importer la liste une premiére fois, vérifier que le nombre d’entrées est correct.

- Puis créer les regles d'utilisation de type liste dans le profil utilisateur correspondant.

- Une liste est en soi neutre. C'est la regle qui en fait une liste d'autorisation ou d'interdiction

Quand faire ses propres listes

Il est conseillé d’utiliser une liste locale quand le nombre de sites supérieur a 100. La création d’une liste est un
peu plus complexe que 'utilisation de regles simples, mais elle a 'avantage ne pas avoir de limite, et de pouvoir
étre sauvegardée indépendamment.

Thémes des listes noires de Toulouse

Videos
Youtube, Dailymotion sont présents dans les listes audio-video et filehosting.

Réseau sociaux
Facebook est dans la liste blog, Myspace dans les listes audio-video, filehosting et forum.

NOM DE LA LISTE DEFAUT DESCRIPTION

adult black Des sites adultes allant de I'érotique a la pornographie dure.
agressif black Quelques sites racistes, antisémites, incitant a la haine.
astrology black Astrologie




audio-video black Quelques sites orientés vers I'audio et la vidéo.

blog black Quelques sites hébergeant des blogs.

celebrity black Tout ce qui concerne | actualité dite people

cleaning white Nettoyage, Antivirus, etc

dangerous_material black Sites décrivant des moyens de créer du matériel dangereux (explosif,
poison, etc.)

dating black Sites de rencontres

drogue black Drogue.

filehosting black Sites qui hébergent des contenus (vidéo, images, son)

financial black Informations financiéres, bourses.

forums black Forums

gambling black Sites de jeux en ligne, casino, etc.

games black Sites de jeux, en ligne, ou de distributions de jeux.

hacking black Sites de piratage et d'agressions informatiques.

liste_bu white Une liste tres "univ-tlsel.fr" de sites éducatifs pour notre bibliothéque.

marketingware black Sites de marketing trés spéciaux

mixed_adult black Sites qui contiennent des portions adultes non structurées

mobile-phone black Sites pour les mobiles (sonneries, etc.).

phishing black Sites de phishing, de piéges bancaires, ou autres.

publicite black Publicité

radio black Sites de radio sur Internet

redirector black Quelques sites qui permettent de contourner les filtres.

sect black Secte

sexual_education white Sites qui parlent d’éducation sexuelle et qui peuvent étre détectés comme
pornographiques

shopping black Sites de vente et achat en ligne

strict_redirector black Comme redirector, mais avec les moteurs de recherche classiques.

strong_redirector black Comme strict_redirector, mais, pour google et autres, on ne bloque que
certains termes.

tricheur black Sites qui expliquent comme tricher aux examens.

warez black Sites de logiciels pirates.

webmail black Webmail que I'on trouve sur internet (hotmail, webmail.univ-tlsel.fr, etc.)




